ANEXO 10

REQUERIMIENTOS MINIMOS PARA DESARROLLAR EL PLAN DE CONTINUIDAD DE NEGOCIO

Las instituciones de financiamiento colectivo, previo al desarrollo del Plan de Continuidad de Negocio,
deberan llevar a cabo un analisis de impacto al negocio que:

a)

b)

c)

d)

e)

9)

h)

Contenga la totalidad de los servicios y procesos, identificando aquellos que sean criticos y que
se consideren indispensables para la continuidad de las operaciones, incluyendo los servicios
contratados con sus proveedores de servicios.

Determine los recursos humanos, logisticos, materiales, de Infraestructura Tecnoldgica y de
cualquier otra naturaleza minimos necesarios para mantener y restablecer los servicios y
procesos de la institucion de financiamiento colectivo ante la ocurrencia de una Contingencia
Operativa, asi como al término de esta.

Elabore escenarios relevantes relativos a las posibles Contingencias Operativas, considerando,
entre otros, los siguientes:

i. Desastres naturales y ambientales.
ii. Enfermedades infecciosas.

iii. Ataques cibernéticos o a la actividad informética.

iv. Sabotajes.

V. Terrorismo.

Vi. Interrupciones en el suministro de energia.

Vii. Fallas o indisponibilidad en la Infraestructura Tecnoldgica.
viii. Indisponibilidad de recursos humanos, materiales o técnicos.
iX. Interrupciones ocurridas en servicios prestados por terceros.

Estime los impactos cuantitativos y cualitativos de las Contingencias Operativas, con base en los
escenarios definidos para cada proceso y a través de las metodologias a que se refiere la fraccion
| del articulo 62 de estas disposiciones.

Defina la prioridad de recuperacion para cada uno de los procesos.

Determine el tiempo objetivo de recuperacion (conocido como RTO, por sus siglas en inglés),
para cada uno de los servicios y procesos. En el caso de los procesos considerados como criticos,
el plazo de recuperacion no debera exceder de dos horas.

Establezca el punto objetivo de recuperacion (conocido como RPO, por sus siglas en inglés),
entendido como la méxima pérdida de datos tolerable para cada uno de los servicios y procesos,
considerando que la informacién de aquellas Operaciones ya efectuadas no pueda perderse en
ningln escenario y que se conozca, de forma oportuna, el estado que tenia cada operacion
celebrada al momento en que se presento la Contingencia Operativa.

Identifique y evalle los riesgos relacionados con los procesos operativos y servicios de
procesamiento y transmision de datos contratados con proveedores, asi como los relacionados
con custodia y resguardo de informacion de la institucion de financiamiento colectivo o de sus
Clientes.

Determine los riesgos derivados de la ubicacién geografica de los centros principales de
procesamiento de datos y de operacién de los procesos identificados como criticos conforme al
inciso a) de esta fraccion, para evitar que los centros de procesamiento de datos y de operacion
alternos estén expuestos en el mismo momento a los mismos riesgos que los principales.



)

Evalle la necesidad de establecer sitios o servicios alternos de procesamiento de informacion,
asi como de operacion los cuales, en su caso, deberan permitir operar en el momento que asi se
requiera, y no estar sujetos en el mismo momento a los mismos riesgos que el sitio primario.

El Plan de Continuidad de Negocio debera sefialar los procesos que tendran prioridad en la recuperacion
cuando se presente una Contingencia Operativa, conforme al andlisis de impacto a que alude la fraccién
| anterior del presente anexo.

En el desarrollo del Plan de Continuidad de Negocio se deberan incorporar, al menos, las siguientes

acciones:

a)

b)

c)

d)

De prevencion, que comprendera al menos la determinacion de las actividades y procedimientos
relativos a:

i La reduccion de las vulnerabilidades en los procesos y servicios de la institucion de
financiamiento colectivo ante Contingencias Operativas.

ii. La disposicion de los recursos humanos, financieros, materiales, técnicos y de
Infraestructura Tecnoldgica necesarios para actuar de manera oportuna ante una
Contingencia Operativa.

iii. El establecimiento de un programa anual de pruebas, o bien, antes si ocurre un cambio
significativo en la Infraestructura Tecnoldgica, procesos, productos y servicios, u
organizacion interna de la institucion, respecto del funcionamiento y suficiencia del Plan
de Continuidad de Negocio que evallie todas sus etapas y componentes.

iv. Las politicas y procedimientos de capacitacion al personal involucrado.

V. Procedimientos de registro de los posibles hallazgos detectados durante las pruebas, asi
como el plan para dar seguimiento y atencion puntual a cada uno de estos.

De contingencia, que comprenderd la definicion de las acciones y procedimientos de respuesta
autorizados para:

i Identificar oportunamente la naturaleza de las Contingencias Operativas que afecten los
procesos criticos de la instituciéon de financiamiento colectivo.

ii. Contener los efectos de Contingencias Operativas sobre los procesos criticos y favorecer
el restablecimiento de la operacion a los niveles de funcionamiento requeridos.

iii. Hacer del conocimiento de la CNBV, las Contingencias Operativas, conforme a lo sefialado
en el articulo 61, fraccion IV de estas disposiciones.

De restauracion, que comprendera la definicion de las acciones y procedimientos para que los
servicios y procesos de las instituciones de financiamiento colectivo vuelvan a niveles minimos
de servicio y eventualmente a la normalidad, incluyendo mecanismos de actualizacion y
conciliacién de la informacion.

De evaluacion, que comprendera lo relativo a la recopilacién y analisis de la informacion relevante
sobre el desarrollo de la Contingencia Operativa, y de las acciones y procedimientos seguidos
para su prevencion, contencion y restauracion a fin de, en su caso, efectuar los ajustes necesarios
al Plan de Continuidad de Negocio.

Las instituciones de financiamiento colectivo, al definir las diferentes acciones y procedimientos a que

hace referencia la presente fraccion, deberan en todo momento determinar de manera clara al personal

responsable, asi como prever lo relativo a su suplencia o sustitucion en caso de que los titulares no se



encuentren presentes o disponibles para llevar a cabo lo que el Plan de Continuidad de Negocio
establezca.




