@ ANEXO TN
Incidentes de afectacion en materia de seguridad de la informacién
R Informacion de la institucion de financiamiento colectivo
a) Nombre de la institucién de financiamiento colectivo.

b) Nombre completo del oficial en jefe de seguridad de la informacidén, asi como su ndmero de
teléfono y direccién de correo electrénico.

1. Informacion detallada del Incidente de Seguridad de la Informacion

Descripcion del Incidente de Seguridad de la Informacién

a) Fechay hora en que ocurrid
b) Fechayhora en que se detecto
c) Duracion delincidente
d)
¢La informacién involucrada en el incidente es administrada por terceros? Si( ) No( )
e)
En caso de ser afirmativo el inciso d), detallar datos del proveedor (nombre,
direccién y datos de contacto, correo electrénico, teléfono, entre otros)
Afectacién provocada por el Incidente de Seguridad
f)
¢Elincidente puede ocasionar una pérdida monetaria para los Clientes o para .
) L . Si( ) No( )
la propia institucién de financiamiento colectivo?
) 4 : : A - )
¢Esviable recuperar de manera directa (gestiones propias) o indirecta (a través .
. o N Si( ) No( )
de seguros) la posible pérdida monetaria?
h)
¢Se han identificado otros incidentes relacionados con el que se reporta, sea Si( ) No ( )
por origen, modo de operacién o afectacion?
i) Indicar, en su caso, el tipo de informacién comprometida con el Incidente de Seguridad de la Informacién,
conforme a las tablas siguientes:
Informacién personal del Cliente comprometida
Nombres Si( ) No( )
Domicilios Si( ) No( )
Numeros de teléfono Si( ) No( )
Direcciones de correo electrénico Si( ) No ( )
Datos biométricos (huellas dactilares, patrones en iris o retina o reconocimiento Si( ) No ()
facial, entre otros)
Otro(s)




Informacién de cuentas o saldos

Ndmeros de tarjetas, U otros Si( ) No( )
NUmeros de cuenta Si( ) No( )
Contrasefias o numeros de identificacion Si( ) No( )
Identificadores de usuarios Si( ) No( )
Limites Si( ) No( )
Saldos Si( ) No( )
Otro(s)
Informacién de la institucién de financiamiento colectivo

Claves de acceso Si( ) No( )
Configuraciones de seguridad Si( ) No( )
Identificaciéon de puertos o servicios Si( ) No( )
Direcciones IP de componentes o servicios Si( ) No ( )
Direcciones IP de componentes internos Si( ) No( )
Acceso a segmentos internos de red Si( ) No( )
Versiones de software, sistemas operativos o bases de datos Si( ) No( )
Identificacion de vulnerabilidades Si( ) No( )
Otro(s)

Clasificar el Incidente de Seguridad de la Informacién reportado con base en las siguientes

definiciones:

a) Dairo no intencional o accidental, pérdida de informacién o pérdida de activos

Informacion compartida indebidamente Si( ) No( )
Errores u omisiones en sistemas o dispositivos Si( ) No( )
Errores en procedimientos o controles Si( ) No( )
Cambios indebidos a datos Si( ) No( )
Extravio de informacién o dispositivos Si( ) No( )
Otro(s):
b) Incidentes por fallas o mal funcionamiento

Dispositivos Si( ) No( )
Sistemas Si( ) No( )
Comunicaciones Si( ) No( )
Servicios Si( ) No( )
Equipos de terceros Si( ) No( )
Cadena de suministros Si( ) No( )
Otro(s)




c) Incidentes por la interrupcion o falta de insumos

Ausencia de personal Si( ) No( )
Huelgas Si( ) No( )
Energia Si( ) No( )
Agua Si( ) No( )
Telecomunicaciones Si( ) No( )
Otro(s)
d) Incidentes por intercepcién de datos

Espionaje Si( ) No( )
Mensajes Si( ) No( )
Wardriving Si( ) No( )
Ataques de hombre en medio Si( ) No( )
Secuestro de sesiones Si( ) No( )
Sniffers Si( ) No( )
Robo de mensajeria Si( ) No( )

Otro(s)

e) Incidentes por actividad maliciosa con el fin de tomar el control, desestabilizar o dafiar un sistema

informatico

Robo de identidad Si( ) No( )
Phishing Si( ) No( )
Denegacién de servicios (DOS, DDOS) Si( ) No( )
Cddigo malicioso (malware, troyanos, gusanos, inyeccion de cddigo, virus, Si( ) No ( )
ransomware)

Ingenieria social Si( ) No( )
Vulneracién de certificados (suplantacion de sitios, certificados falsos) Si( ) No( )
Manipulacién de hardware (proxies andnimos, skimmers, sniffers) Si( ) No( )
Alteracic?n dg informacF(:)n (suplan.tacién.de direccionamiento y tablas de ruteo, si( ) No ()
DNS poisoning, alteracién de configuraciones)

Abuso de aplicaciones de auditoria Si( ) No( )
Ataques de fuerza bruta Si( ) No( )
Abuso de autorizaciones Si( ) No( )
Crimen organizado Si( ) No( )
Hacktivistas Si( ) No( )
Gobierno o grupos afines Si( ) No( )
Terroristas Si( ) No( )
Insiders Si( ) No( )

Otro(s)




f) Incidentes originados por aspectos legales

Violacién de cldusulas contractuales Si( ) No( )
Violacién de acuerdos de confidencialidad Si( ) No( )
Decisiones adversas (resoluciones judiciales en la misma jurisdiccidon o en otras) Si( ) No( )
Otro(s)

g) Otros (especificar)

Clasificacién del Incidente de Seguridad de la Informacién.
Sefalar en la tabla siguiente, la clasificacion en la que se ubica el incidente mediante los conceptos
del catalogo que a continuacién se sefialan:

Tipo Sub Tipo Sub Clase de Eventos
I. Fraude Interno | 1.1 Actividades no 111 Operaciones no reveladas ()
autorizadas. (intencionalmente). ()

11.2 Operaciones no autorizadas
(con pérdidas pecuniarias).

11.3 Valoracidon errénea de posiciones ()
(intencional).
1.2 Robo y Fraude 121 Fraude /depésitos sin valor.
Internos. 1.2.2 Extorsién / malversacion / robo.

1.2.3 Apropiacidn indebida de activos.

1.2.4 Destruccion dolosa de activos.

1.2.5 Falsificacion Interna.

1.2.6 Contrabando.

1.2.7 Apropiaciéon de cuentas, de identidad, entre
otros.

12.8 Incumplimiento / evasién de impuestos
(intencional).

129 Cohecho.

1.2.10 Abuso de informacién privilegiada

(no a favor de la empresa).

1.3. Seguridad de los | 131 Vulneracion de sistemas de seguridad.

sistemas. 1.3.2 Dafos por ataques informaticos.

133 Robo de informacién (con pérdidas
pecuniarias).

1.3.4 Utilizacion inadecuada de claves de
acceso y/o niveles de autorizacion.

Il. Fraude Externo | 2.1 Hurto y Fraude 211 Robo / estafa / extorsién /cohecho.

Externos. 2.12 Falsificacidon Externa / Suplantacion de
personalidad.

2.1.3 Uso y/o divulgacion de informacion
privilegiada.

2.1.4 Espionaje industrial.

2.1.5 Contrabando.

2.2 Seguridad de los | 2.21 Vulneracion de sistemas de seguridad.

Sistemas. 2.2.2 Dafos por atagues informaticos.

2.2.3 Robo de informacién (con pérdidas
pecuniarias).

2.2.4 Utilizacion inadecuada de claves de
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acceso y/o niveles de autorizacion.

I1l. Incidencias en
el Negocio vy
Fallos en los
Sistemas

31 Sistemas 3.1.1. Hardware.

3.1.2. Software.

3.1.3. Telecomunicaciones.

3.1.4. Interrupcién / incidencias en el suministro.
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Nombre y firma del oficial en jefe de seguridad de la
informacion




