2 ANEXO 12

Informe de incidentes de seguridad de la informacién

Informacion de la institucion de financiamiento colectivo

a) Nombre de la institucién de financiamiento colectivo.

b) Nombre completo del oficial de seguridad de la informacién, asi como su ndmero de teléfono y
direcciéon de correo electrdnico.

Informacioén detallada del Incidente de Seguridad de la Informacién
Anexar, en medio digital cifrado la siguiente informacion:
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Descripcioén del Incidente de Seguridad de la Informacion.

NuUmeros de cuenta afectadas.

Estado de las cuentas afectadas (bloqueada, suspendida, activa).

Zona de red afectada (Internet, red interna, red de administracién, entre otras).

Tipo de sistema afectado (servidor de archivos, servidor web, servicio de correo, base de
datos, estaciones de trabajo, ya sea de escritorio o movil, entre otros).

Sistema operativo (especificar version).

Protocolos o servicios de los componentes impactados.

NUmero de componentes de los sistemas de la institucidn de financiamiento colectivo
afectados.

Aplicaciones involucradas (especificar version).

Informacién del dispositivo comprometido, en su caso (marca, version de software, firmware,
entre otros).

Impacto al servicio (considerando cualquier disrupcién) ocasionado por el Incidente de
Seguridad de la Informacion.

Monto de la pérdida en pesos, en su caso.

Monto recuperado en pesos, en su caso.

Estado del Incidente de Seguridad de la informacién (Resuelto o No Resuelto).

SefAalar si el Incidente de Seguridad de la informacién se ha dado a conocer a alguna
autoridad. En caso afirmativo, indicar la autoridad y la fecha.

Direcciones IP publicas, direcciones de correo electréonico o dominios de dénde proviene el
ataque.

El protocolo de comunicaciéon utilizado, en su caso.

La URL en caso de sitios web involucrados.

El malware o firma detectada.

Detallar las acciones que se realizaron para mitigar el Incidente de Seguridad de la
informacién, mencionando las personas responsables de implementar dichas acciones de
mitigacion.

Descripcién de los resultados de las acciones de mitigacion.

Tiempos de recuperacién del incidente.

Acciones para minimizar el dafio en situaciones similares subsecuentes.

Otra informacién que considere deba ser de conocimiento de la CNBV.

Acciones de comunicacién con Clientes para informarles del incidente.

Nombre y firma del oficial en jefe de seguridad de la
informacioén



