(9 ANEXO 71

REQUERIMIENTOS TECNICOS PARA LA CAPTURA DE HUELLAS DACTILARES Y BIOMETRIA FACIAL
COMO DATOS BIOMETRICOS

Las Instituciones solo podran conformar la base de datos de informacién biométrica de sus clientes para los
datos biométricos de huella dactilar y biometria facial a que se refiere este anexo, hasta en tanto se prevean en
la regulacion aplicable especificaciones técnicas para otro tipo de datos biométricos que la Comision estime
necesarios prever para efectos de autenticacion de los clientes de las Instituciones y contar con la evidencia
documental de dicha verificacion, la cual debera estar a disposicién de la Comision cuando esta lo requiera.

El proceso de primera captura de los datos biométricos de huella dactilar o biometria facial debera consistir
en registrar, en primer lugar, los datos biométricos de huella dactilar o biometria facial, segun corresponda, de
los empleados, directivos y funcionarios de las Instituciones que estaran a cargo de registrar dichos datos
biométricos de los clientes. En segundo lugar, los referidos empleados, directivos y funcionarios referidos,
procederan a capturar los datos biométricos de huella dactilar o biometria facial, segun corresponda, de los
clientes de la Institucion, este proceso debera de ser verificado de manera anual por los responsables de
Contraloria Interna de la Institucién.

El proceso de captura de datos biométricos debera impedir que un empleado, directivo o funcionario de la
Institucion registre sus propios datos biométricos en sustitucién de las del cliente. Las Instituciones en todo
momento deberan garantizar la integridad de la informacion biométrica almacenada o trasmitida, asi como la
conservacion, disponibilidad y la imposibilidad de manipulacién de tal informacion. Para efectos de lo previsto
en este parrafo las Instituciones deberan ajustarse al menos a lo siguiente:

a) Segregar logicamente las bases de datos de informacion biométrica en la Infraestructura
Tecnoldgica en la que se almacena dicha informacion.

b) Almacenar y procesar la informacion biométrica en Infraestructura Tecnoldgica dedicada
Unicamente a estos servicios, en segmentos independientes de red mediante componentes de
seguridad que permitan solamente el trafico autorizado hacia dicha infraestructura.

c) Configurar de manera segura los equipos, de acuerdo con el tipo de elemento de infraestructura,
puertos, servicios, permisos, listas de acceso, actualizaciones del fabricante y configuracion de
fabrica.

d) Establecer controles de acceso y mecanismos de identificacion y autenticacion de todos y cada
uno de los Usuarios de la Infraestructura Tecnoldgica, que permitan reconocerlos de forma
inequivoca y aseguren el acceso Unicamente a las personas autorizadas expresamente para ello.
Ambos mecanismos deberan incluir controles especificos para aquellos Usuarios de la
Infraestructura Tecnoldgica con mayores privilegios, derivados de sus funciones, tales como las
de administracion de bases de datos y de sistemas operativos, incluyendo registros de auditoria
sobre todos los accesos.

e) Contar con mecanismos de cifrado de la informacién cuando sea transmitida o almacenada.

f)  Realizar pruebas tendientes a detectar vulnerabilidades y amenazas, asi como de penetracion
en los diferentes elementos de la Infraestructura Tecnoldgica a fin de implementar mecanismos
de defensa que prevengan el acceso y uso no autorizado de la informacion.

g) Implementar controles para la conservacion de la informacién, incluyendo aquellos respecto de
la integridad de la informacién almacenada, que permitan identificar cualquier cambio a los datos
originales, asi como de conservacion y borrado seguro que eviten en todo momento que puedan
ser conocidos por terceros no autorizados.

h)  Implementar controles que restrinjan la consulta, extraccién, copia o cualquier forma de acceso
no autorizados a la informacion biométrica contenida en las bases de datos.

. Captura de huella dactilar

Los registros de datos biométricos que realicen las Instituciones consistiran en una toma de imagen de las
crestas papilares de los dedos sobre una superficie de contraste por presion, a partir de la cual se obtienen los
datos biométricos. Dicha toma debera considerar controles que aseguren que se obtienen directamente de la
persona, evitando el registro de huellas provenientes de impresiones en algin material que pretenda simular la
huella de otra persona (prueba de huella viva). Para efectos de lo previsto en este parrafo las Instituciones
deberan ajustarse al menos a lo siguiente:

a) Las Instituciones deberan capturar al menos seis huellas dactilares de sus clientes.



b) Las Instituciones deberan utilizar lectores de huellas de al menos dos dedos por lectura (dispositivos
duales) para el procedimiento de primera captura de huellas dactilares para la integracion de sus bases

de datos.

c) Para el proceso de captura de huellas dactilares, los requerimientos minimos de la imagen son los

siguientes:

Resolucion del escaner (puntos
por pulgada)

Profundidad (pixeles)

Rango dinamico minimo (niveles de
gris)

500

200

Parametros de operacion de la plataforma (software y hardware) para la captura de huellas dactilares

PARAMETRO DECISION

OBSERVACION

Primera captura de huellas dactilares

Imagen capturada

Tipo de toma M

Plana en vivo.

Numero de dedos

De 10 para empleados, directivos y funcionarios.
De 6 para clientes como minimo.

Lo anterior, salvo la excepcion que se establece en este
anexo.

Posicion de los dedos MP Los dedos deberan ser colocados en el centro del plato con
respecto al horizonte de este y paralelos a la superficie de
captura.

Angulo de captura MP Los dedos deberan ser colocados a 90° con una rotacion
de £10° con respecto al horizonte del plato.

Movimiento en la captura MP Evitar el deslizamiento de las huellas sobre el plato al
momento de realizar la captura, para evitar imagenes
manchadas.

Visualizacién MP El operador debe observar en tiempo real informacién de
la captura.
Segmentacion MP Probado por el NIST en la prueba denominada “Slap Seg
Il test”.
Secuencia M Validar que no se repitan las huellas de cada dedo durante
un mismo proceso de captura.
Deduplicacion M Validar que las huellas de los clientes o empleados de la

Institucion no se encuentren previamente registradas en la
base de datos con la informacién de otro cliente o
empleado de la Institucion.

Dispositivos

Dual M Certificados EFTS anexo F
FAP 45.
Decadactilares (4-4-2) M Certificados EFTS anexo F
FAP 50 o 60.
Revisién de secuencia.
Superficie De contraste por presion
Imagen Genera RAW.

Vista previa de la toma realizada.




Informacion a obtener del M El numero de serie es obligatorio.

dispositivo Opcionalmente el dispositivo debe tener version de

Firmware, fabricante, y modelo.

Operacion

Asistido M Si. Captura de huellas jerarquica y se debe registrar al
menos una huella del operador, el cual debe estar
registrado biométricamente en la Institucion.

Andlisis de parametros de M Conforme a NFIQ.

calidad

Limpieza MP Limpiar el plato antes de cada captura de huellas dactilares
para lectores o6pticos.

lluminacién MP Para dispositivos opticos evitar fuentes de luz sobre el
dispositivo de captura.

Recaptura M En caso de no obtener los parametros de calidad minimos,

al menos 3 intentos por huella.

Transmision

Compresion imagenes de M Compresion unica a partir de imagen RAW. WSQ maximo
500 puntos por pulgada (ppi, 10:1.
por su siglas en inglés)

Decision: M->Mandatorio O->Opcional MP->Mejor practica
Excepcion a la captura de huellas dactilares

En caso de que los clientes, empleados, directivos y funcionarios de las Instituciones estén imposibilitados
de manera permanente para plasmar sus huellas dactilares en los respectivos lectores, se debera precisar que
no es posible realizar la captura de la imagen de las huellas dactilares por amputaciones, injertos, malformacion,
lesion permanente, prétesis, enfermedad, entre otras.

En todo caso, debera capturarse el mayor numero de huellas posibles, haciendo las anotaciones
correspondientes en el expediente.

En el caso de que existan datos biométricos previamente registrados, las Entidades deberan de contar con
procedimientos y acciones de verificacion previstos en el Articulo 51 Bis 4, fracciones |, Il y V que permitan
verificar que los datos del cliente coinciden con los registros biométricos de alguna autoridad fiscal mexicana o
dependencia federal, cuando los clientes estén imposibilitados de manera permanente para plasmar sus huellas
dactilares en los respectivos lectores.

En caso de que las aplicaciones, procesos, parametros o dispositivos utilizados en la captura de huellas
dactilares no se apeguen a los requisitos del presente anexo, las Instituciones deberan someterlos a la
aprobacién de la Comisién a la que se refiere el articulo 51 Bis 3. No obstante, tratandose de la captura de
huellas dactilares de los clientes de las Instituciones, en ningun caso esta podra ser menor a seis huellas, salvo
por la excepcion prevista en este anexo.

Autenticacion Biométrica utilizando la base de datos de huellas dactilares de las propias
Instituciones

Para el proceso mediante el cual se haga la lectura de huellas dactilares para efectos de autenticacion
(cotejo 1 a 1) de clientes ya registrados, y su uso como Factor de Autenticacion Categoria 4, en su caso, los
requerimientos de captura de imagen son los siguientes:

Resolucion del escaner (puntos Profundidad (pixeles) Rango dinamico n:llnlmo (niveles de
por pulgada) gris)
300 4 bits 12
500 8 bits 80

PARAMETRO DECISION OBSERVACION




Autenticacion Biométrica

Imagen Capturada

Numero de dedos (0] 1 a 4 dependiendo el tipo de lector.

Cualquier dedo Si. La muestra contra todos los registros del usuario.

Recaptura Si. Se sugiere un minimo de tres intentos.

Dispositivos.

Movil M Certificados EFTS anexo F o PIV FAP 30.

Dual M Certificados EFTS anexo F FAP 45.

Decadactilares (4-4-2) M Certificados EFTS anexo F FAP 50 o 60.

Unidactilar o} Se recomienda PIV.

Transmisién

Formato (6] Alguno de los siguientes: Formato Propietario, Formato
RAW, imagen comprimida con los estandares ANSI
INCITS 378 o ISO/IEC 19794-2.

Decision: M->Mandatorio O->Opcional MP->Mejor practica
Il. Lineamientos de operacion para reconocimiento facial

Las aplicaciones y dispositivos utilizados en el proceso de captura de elementos faciales, deberan considerar
al menos los siguientes requerimientos:

Parametros de operacion de la plataforma (software y hardware) para la captura de biométrico facial:

PARAMETRO DECISION OBSERVACION
Primera captura de biometria facial

Procesos

Deduplicacion M Validar que las capturas de los clientes o empleados de la
Institucion no se encuentren previamente registradas en la
base de datos con la informacion de otro cliente o
empleado de la Institucion conforme estandar NIST FRVT
1:N

Suplantacién de Identidad ISO/IEC 30107-3 o Face Verification Certification.

Requerimientos digitales y fotograficos Estandar ISO 19794-5 seccién 7.3,7.4, 8.3y 8.4.

Captura de imagen facial

Imagen Capturada M 2D Frontal completa, 24 bits a color distancia entre ojos
minimo 90 pixeles.

Postura M Debe permitir una rotacion de al menos +5° frontal en
cualquier direccion (arriba, abajo, izquierda, derecha).

Expresioén M Expresién neutral del rostro. Se deben evitar sonrisas,
guifos, etc.

Mirada al lente de la camara (con excepcion de
impedimentos fisicos).

lluminacion M Equilibrada y distribuida en cada parte del rostro. Para
lograr tonos de piel natural y evitar ojos rojos.

Profundidad de Campo M La pose central del rostro completa estara en foco desde
la coronilla hasta la barbilla y desde la nariz hasta las
orejas.

Lentes M No se permitira el uso de armazén de cualquier tipo.

Accesorios M Solo se permiten accesorios médicos (sin sombreros, ni
accesorios que cubran el rostro).

Impedimentos para la toma M Ojos cerrados.




Cabello cubriendo los ojos o la frente.
Elementos que obstruyan la frente.

Vello Facial M Esta permitido.

Fondo O Se emplearda un fondo uniforme de color claro que
contraste con el rostro y el cabello, se recomienda gris
palido o blanco.

Operacion M Ambiente controlado de iluminacion.

Asistido M Si.

Segmentacién y extraccion de M Recorte de acuerdo con el estandar ICAO. Extraccion de
caracteristicas caracteristicas automaticas por software.

Revision de calidad M Automaticas por software se debe evaluar el estandar

ICAQ para la calidad de la imagen.

Autenticacion Biométrica

Captura de Imagen (0] Igual que en captura de imagen facial.

Numero de Imagenes (0] Una frontal completa.

Transmision

Formato M Plantilla Biométrica, imagen comprimida con los
estandares ISO/IEC 19794-5:2011
Decision: M->Mandatorio O->Opcional MP->Mejor practica

Autenticacion Biométrica utilizando la base de datos de biometria facial de las propias Instituciones

Para el proceso mediante el cual se haga la lectura de biometria facial para efectos de autenticacion (cotejo
1 a 1) de clientes ya registrados, y su uso como Factor de Autenticacion Categoria 4, en su caso, los
requerimientos de captura de imagen son los siguientes:

PARAMETRO DECISION OBSERVACION

Comparacion

Imagen Capturada

Resolucién de Imagen MP Valor minimo de la distancia entre ojos (IED) de unos 90
pixeles, preferiblemente 120 pixeles.

Transmision

Formato M Alguno de los siguientes: Plantilla Biométrica con Formato
Propietario, Formato RAW, imagen comprimida con los
estandares ISO/IEC 19794-5:2011

Decisién: M->Mandatorio O->Opcional MP->Mejor practica

En caso de que las aplicaciones, procesos, parametros o dispositivos utilizados en la captura de biometria
facial no se apeguen a los requisitos del presente anexo, las Instituciones deberan someterlos a la aprobacion
de la Comision a la que se refiere el articulo 51 Bis 3.

lll. GLOSARIO

Las siguientes definiciones en singular o plural seran aplicables Unicamente para efectos del presente
Anexo.

ANSI: American National Standards Institute, de los Estados Unidos de América.

Autenticacion Biométrica: El Proceso mediante el cual se verifica la identidad del Usuario con los datos
biométricos de huellas dactilares o del rostro que las Instituciones hayan obtenido previamente. Este proceso
implica busquedas de patrones almacenados de un solo individuo (1 a 1).

Comparacion: Proceso mediante el cual la Plantilla Biométrica generada a partir de una “captura en vivo”
es comparada con la(s) otra(s) Plantilla(s) Biométricas generadas y guardadas previamente, a través de calculos
algoritmicos y de puntajes de coincidencia que se evaluan con base en umbrales de coincidencia previamente
establecidos por la Institucion.



Deduplicacién: La técnica especializada de compresién de datos utilizada para evitar copias duplicadas de
estos.

EFTS (por sus siglas en inglés Electronic Fingerprint Transmission Specifications): Las especificaciones
para transmision de informacion biométrica de la Oficina Federal de Investigacion de los Estados Unidos de
América (FBI).

FAP (por sus siglas en inglés FingerPrint Acquisition Profile): Es una subdivision de las categorias aplicadas
a los dispositivos para adquisicion de huellas basada en dimensiones, niumero de dedos simultaneos a capturar,
calidad de la imagen. Cuando se acompafia de un nudmero (30, 45, 50, 60) este indica el area de captura en
pulgadas (45=1.6 x 1.5; 60=3.2 x 3.0, etc.).

ICAO: El estandar para fotografias en pasaportes emitido por la International Civil Aviation Organisation.

INCITS (por sus siglas en inglés InterNational Committee for Information Technology Standards): El foro
central de los Estados Unidos de América, dedicado a la creacion de estandares para la innovacion tecnoldgica.

ISO/IEC: El estandar para la seguridad de la informacién publicado por la Organizacion Internacional de
Normalizacion y la Comisién Electrotécnica Internacional.

NFIQ: NIST Fingerprint Image Quality. Los estandares de calidad de las imagenes de huellas dactilares
definido por el NIST.

NIST: National Institute of Standards and Technology.

PIV: El estandar definido por el NIST para verificacion de huellas dactilares 1-a-1 (comparacion de una
huella contra un registro).

Plantilla Biométrica: Representacion alfanumérica de la informacion extraida de una o mas muestras
biométricas.

Plato: La superficie de captura del dispositivo de captura de huellas dactilares.
RAW: El formato de captura de la imagen en crudo (sin procesar) de una huella dactilar.

Segmentacion: El proceso mediante el cual se individualiza la imagen de la huella dactilar de cada dedo,
con base en una imagen comprimida con WSQ o bien una sola imagen RAW obtenida del lector, para conseguir
hasta cuatro imagenes independientes, una de cada dedo.

Slap Seg Il Test: La prueba que evalua la precision con que el algoritmo segmenta imagenes en capturas
multi-dedos.

WSQ (por sus siglas en Inglés Wavelet Scalar Quantization): El estandar creado por el FBI que define el
formato para la compresién de imagenes de huellas dactilares.




