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La Comisién Nacional Bancaria y de Valores, previa opinion del Comité Interinstitucional, con

fundamento en lo dispuesto por los articulos 17, 18, fracciones I, 1l y I, 19, fraccién 1V, 36, fraccion IV,
39, fracciones V, VI, XI, XIl y XVI, 41, 44, 45, 48, primer parrafo, 49, primer parrafo, 54 y 64 de la Ley
para Regular las Instituciones de Tecnologia Financiera; 4, fraccione s XXXVI 'y XXXVIII, 16, fraccion |

y 19 de la Ley de la Comisién Nacional Bancaria y de Valores, y
CONSIDERANDO

Que en atencion al articulo 78 de la Ley General de Mejora Regulatoria y con la finalidad de reducir

el costo de cumplimiento de las presentes disposiciones, la Comisién Nacional Bancaria y de
Valores mediante resolucion publicada en el Diario Oficial de la Federacion el 24 de julio de 2017,
reformé las Disposiciones de caracter general aplicables a las casas de bolsa para flexibilizar un
criteri 0 de contabilidad y establecer como escenario fortuito que estas entidades financieras
puedan considerar, para vender o reclasificar los titulos conservados a vencimiento, el deterioro de

la calificacion de crédito del emisor, asi como el cambio de leyes f iscales que afecten el tratamiento
impositivo de los rendimientos del instrumento y, por ende, su valor;
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se expide la Ley para Regular las Instituciones d e Tecnologia Financiera y se reforman y adicionan

diversas disposiciones de la Ley de Instituciones de Crédito, de la Ley del Mercado de Valores, de la

Ley General de Organizaciones y Actividades Auxiliares del Crédito, de la Ley para la Transparencia

y Ordenamiento de los Servicios Financieros, de la Ley para Regular las Sociedades de Informacion

Crediticia, de la Ley de Proteccion y Defensa al Usuario de Servicios Financieros, de la Ley para

Regular las Agrupaciones Financieras, de la Ley de la Comisiéon N acional Bancaria y de Valores y, de

la Ley Federal para la Prevencion e ldentificacion de Operaciones con Recursos de Procedencia
uk80dnanAxS

Que la Ley para Regular las Instituciones de Tecnologia Financiera incorpora en el marco del

sistema financiero nac ional a las instituciones de tecnologia financiera al tiempo de facultar a la
Comisién Nacional Bancaria y de Valores para emitir disposiciones de caracter general, bajo los
principios de inclusion e innovacion financiera, promocion de la competencia, prot eccion al
consumidor, preservacion de la estabilidad financiera y neutralidad tecnoldgica y que dichas
disposiciones se refieren a materias diversas tales como requisitos para la autorizacién para actuar

como institucion de tecnologia financiera, capitales minimos, contabilidad, excepciones para
recibir recursos en efectivo o efectuar o recibir transferencias nacionales o internacionales,
mandatos y comisiones para cuestiones operativas respecto de las actividades de las instituciones

de financiamiento cole ctivo, autorizaciones para obtener financiamiento a fin de destinar los
recursos a los esquemas para la alineacion de incentivos de las instituciones de financiamiento

colectivo, constancias sobre riesgos, metodologias sobre la asignacién del grado de ries go a los
solicitantes de recursos en instituciones de financiamiento colectivo y plan de continuidad de

negocio, entre otras;

Que a fin de contar con regulacién oportuna para las instituciones de tecnologia financiera, el

Decreto referido establecié plazo s para que la Comisién expidiera la normatividad que les resultara
aplicable y que en atencion a tal mandato, asi como a los referidos principios contenidos en la Ley,

se emiten las disposiciones que permitiran, por un lado, contar con un marco normativo ¢ laro que
otorgue certeza juridica a los participantes, fomentando el crecimiento de las instituciones de

tecnologia financiera y a la par salvaguardar los intereses de sus clientes de estas y del sistema
financiero en su conjunto;

Que de esta forma, se establece la informacion y documentacion que deberan presentar los
solicitantes que pretendan mantener una participacion en el capital social de las instituciones de

tecnologia financiera, asi como la relativa al administrador Gnico o consejeros y director general,
incluyendo la situacién patrimonial y el origen de los recursos para el caso de accionistas, al igual

que aquella que permita verificar la honorabilidad, historial crediticio y de negocios satisfactorio de

todas las personas ya referidas; asimism 0, se determinan los requisitos para aquellas personas o
vehiculos de inversién que pretendan adquirir u otorgar en garantia titulos representativos del

capital social de las entidades financieras mencionadas;
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Que adicionalmente, se fija el monto de capit al minimo para las instituciones de tecnologia
financiera, tomando en cuenta el tipo de operaciones que les sean autorizadas, asi como las
actividades adicionales que pretendan llevar a cabo y los riesgos que enfrenten;

Que en atencion a que actualmente e xisten sociedades que realizan actividades de las reservadas
por la referida Ley y que permiten la recepcion y entrega de recursos en efectivo, asi como
transferencias de recursos con personas distintas a las entidades financieras, se establece un
procedim iento sencillo a fin de continuar incentivando el sector de las instituciones de tecnologia
financiera sin obstaculizar sus operaciones, precisando los limites y condiciones necesarios para

que las propias instituciones de tecnologia financiera sigan recib iendo recursos en efectivo y
realicen las transferencias sefialadas, pero cuidando en todo momento la congruencia de estas
disposiciones con aquellas que se establecen para prevenir el lavado de dinero y financiamiento al
terrorismo;

Que a fin de contar co  n informacion financiera transparente, confiable y comparable, en beneficio

tanto de las propias instituciones de tecnologia financiera, como de las funciones de supervision

gue realizara la Comision Nacional Bancaria y de Valores respecto de dichas entida des, y del pablico
en general, se establecen los criterios de contabilidad especificos aplicables a estas instituciones

que son acordes con el tipo de operaciones que llevan a cabo, incluso tratandose de aquellas
realizadas con activos virtuales; tales cri terios de contabilidad reconocen, en lo general, las normas

de informacion financiera expedidas por el Consejo Mexicano de Normas de Informacién
Financiera para las operaciones no especializadas de las instituciones de tecnologia financiera y
respecto de | as particulares, la Comision desarroll6 criterios especificos;

Que en este mismo orden de ideas, se especifica el tratamiento relacionado con la preparacion de
informacion financiera que haga consistente la aplicacion de los criterios de contabilidad con la
elaboracién y formulacion de los estados financieros y su envio a la Comisién;

Que es indispensable, en beneficio de los inversionistas de las instituciones de financiamiento
colectivo, establecer las caracteristicas minimas que deberan contener las co nstancias electrénicas
de conocimiento de riesgos que tales instituciones deberan obtener de ellos, lo que redundara en

que conozcan de manera clara los riesgos a que se encontrara sujeta su inversion;

Que se estima necesario prever los requisitos que deb eran observar las instituciones de
financiamiento colectivo para dar cumplimiento a las obligaciones de establecer y dar a conocer a

los posibles inversionistas los criterios aplicados para la seleccién de los solicitantes y de los
proyectos objeto de fina nciamiento, la informacion y documentacion que se analiza para tales
efectos, las actividades que se realizan para verificar la veracidad y autenticidad de dicha
informacién y documentacién, asi como para emitir los elementos minimos que contendran las

met odologias de evaluacion y calificacion de los solicitantes y proyectos, a fin de determinar sus
riesgos, lo que traera como consecuencia una prestacion de servicios mas trasparente;

Que es conveniente establecer los limites para la realizacién de operacio nes en las instituciones de
financiamiento colectivo, tomando en consideracion la regulacion aplicable a otras figuras del

sistema financiero, incluso el monto de aquellas emisiones de valores de capital inscritas en el
Registro Nacional de Valores que lle  va la Comision Nacional Bancaria y de Valores, asi como los
principios contenidos en la propia Ley relativos a la innovacion, la competencia y la inclusion
financiera, por lo que en atencion a ello, se determinan los limites que deberan observar las

instit uciones de financiamiento colectivo respecto de los recursos que podran destinar los
inversionistas en cada operacion de financiamiento y aquellos que podran requerir los solicitantes

0 proyectos a través de las referidas instituciones, fomentando con ello el crecimiento de estas y
gue se evite la colocacion de recursos sin los mismos estandares que los aplicables a otras que
realizan actividades similares, en proteccion de los intereses del publico inversionista;

Que igualmente a fin de procurar una adecu ada, transparente y equitativa prestacion de servicios
por parte de las instituciones de financiamiento colectivo, otorgando mayor certeza y seguridad
juridica a las operaciones, se sefialan los términos para la ejecucion de los mandatos y comisiones
que re alicen, a fin de que sus clientes lleven a cabo las operaciones, particularmente respecto de
aquellos que se utilizardn para la reinversion de los recursos, la cobranza extrajudicial de los



GOBIERNO DE
MEXICO HACIENDA

financiamientos otorgados y la representacion de los inversionista s en asambleas u otro 6rgano de
decision colegiada de los solicitantes;

Que toda vez que la infraestructura utilizada por las instituciones de financiamiento colectivo es
tecnologica y susceptible de presentar fallas por situaciones o eventos no previstos , resulta
necesario prever la obligacion de tener un plan de continuidad de negocio que se debera
implementar en situaciones de contingencia, a fin de contar con estandares minimos que

reduzcan los riesgos a que estan expuestas, proporcionando mayor certez a juridica a sus
operaciones y a sus clientes, considerando las lecciones aprendidas con motivo de situaciones de
emergencia en México y en otros paises, y

Que resulta oportuno expedir un solo instrumento juridico que contenga las disposiciones
aplicables a las instituciones de tecnologia financiera, sistematizando su integracion vy
homologando la terminologia utilizada, a fin de brindar con ello certeza juridica en cuanto al marco

normativo al que las mencionadas instituciones deberan sujetarse en el desar rollo de sus
operaciones, lo que también habra de facilitar la consulta, cumplimiento y observancia de las
disposiciones que les resultan aplicables, ha resuelto expedir las siguientes:

DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS INSTITUCIONES DE
TECNOLOGIA FINANCIERA

TITULO PRIMERO
Disposiciones generales

TITULO SEGUNDO
Disposiciones comunes a las ITF

Capitulo |
De la informacion y documentacion adicional para solicitar la autorizacion para actuar como ITF

Capitulo Il
Del capital minimo

Capitulo 11l
De los limites para la recepcion de recursos en efectivo y transferencia de recursos

Capitulo IV
De la contabilidad, la valuacién de Valores y demas instrumentos financieros, asi como Activos
Virtuales, la informacion financiera y su revelaci on

Seccién Primera
De los criterios de contabilidad

Seccion Segunda
De la valuacién

Apartado A
De la valuacion de Valores y demas instrumentos financieros, asi como Activos Virtuales
Apartado B

De la contratacion de Proveedores de Precios

Apartado C
De los Modelos de Valuacién Internos
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Apartado D

De la valuacion de los Valores y demas instrumentos financieros, asi como Activos Virtuales ante
condiciones desordenadas, alta volatilidad en los mercados o cuyas caracteristicas presenten
problemas de liqu idez o valuacion

Seccion Tercera
De los estados financieros, revelacion de informacion financiera y textos que se anotaran al calce

TITULO TERCERO
De las instituciones de financiamiento colectivo

Capitulo |
De la constancia electrénica sobre riesgos

Capitulo 11
De la metodologia de evaluacion, seleccion y calificacion de solicitantes y proyectos

Capitulo 111
De los limites de recursos que las instituciones de financiamiento colectivo podran mantener a
nombre de sus Clientes

Capitulo IV
De los mandatos y comisiones

Capitulo V
Del Plan de Continuidad de Negocio

@ Capitulo VI
@ De la seguridad de la informacion

@ Capitulo VII
@ Del uso de medios electrénicos

@ Capitulo VIII
@ De la contratacion de servicios con terceros

@ Capitulo IX
@ De la revelacion de informacion

@ Seccién Primera
@ De la revelacién de informacion en la publicacién de solicitudes y proyectos

@ Seccién Segunda
@ De la revelacion del comportamiento de pago y desempefio del Solicitante o proyecto

@ Seccién Tercera
@ De la revelacion de informacién al publico en general

@ TITULO CUARTO
@ De los reportes regulatorios

@ Capitulo |
@ De los reportes en general

@ Capitulo 11
@ De los medios de entrega

Listado de Anexos
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ANEXO 1
ANEXO 2

ANEXO 3
ANEXO 4

ANEXO 5
©® ANEXO 6
© ANEXO 7

@ ANEXO 8
©® ANEXO 9

ANEXO 10

@ ANEXO 11
@ ANEXO 12
@ ANEXO 13
@ ANEXO 14
@ ANEXO 15
@ ANEXO 16
@ ANEXO 17
@ ANEXO 18

@ ANEXO 19

@ ANEXO 20

HACIENDA

Formato de informacién curricular para personas propuestas para ocupar los
cargos de administrador Gnico o, en su caso, consejero y director general de una
ITF.

Formatos de carta protesta para personas propuestas para ocupar los cargos de
adminis trador Unico o, en su caso, consejero y director general de una ITF.

Formato de informacion para personas o Fondos de Capital Privado que tengan
intencién de participar en el capital social de una ITF, o que pretendan recibir
en garantia, acciones del capital social de una ITF.

Formatos de carta protesta para personas o Fondos de Capital Privado que
tengan intencion de participar en el capital social de una ITF, o que pretendan
recibir en garantia acciones del capital social de una ITF.

Formato de carta protesta para administradores de Fondos de Capital Privado.

Criterios de contabilidad para instituciones de financiamiento colectivo.

Criterios de contabilidad para instituciones de fondos de pago electréni co.

Instructivo para la obtencion de las constancias electronicas de conocimiento
de riesgos.

Formato de manifestaciones respecto del cumplimiento de los requisitos para
ser considerado como Inversionista Experimentado.

Requerimientos minimos para desarrollar el Plan de Continuidad de Negocio.
Incidentes de afectacion en materia de seguridad de la informacién

Informe de Incidentes de Seguridad de la Informacién

Indicadores de seguridad de la informacion

Formato de informacion de sistemas y aplicativos

Lineamientos para la revelacion de informacion de Financiamientos Colectivos
de Deuda de Préstamos Empresariales entre Personas y para el Desarrollo

Inmobiliario

Lineamientos para la revelacion de informacién para Financiamientos
Colectivos de Capital

Informacion agregada de las instituciones de financiamiento colectivo para su
revelacion al pablico en general

Reportes regulatorios que deberan presentar las instituciones de
financiamiento colectivo

Reportes regulatorios que deberan presentar las instituciones de fondos de
pago electrénico

Designacion de responsables para el envio y calidad de la informacion
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TITULO PRIMERO
Disposiciones generales

Articulo 1. - Las presentes dispo siciones tienen por objeto establecer el marco normativo aplicable
a la organizacion de las ITF y la operacion de las instituciones de financiamiento colectivo.

@ Articulo 2. - En adicién a las definiciones contenidas en la Ley, para efectos de las prese ntes
disposiciones se entenderd, en singular o plural, por:

M.

@1,

@,

SI\VA

AV

CAVIR

@Vl

@WVIIL.

D]X.

()¢

@XI.

Autenticacion, al conjunto de técnicas y procedimientos utilizados para verificar la identidad

de un Cliente y su facultad para realizar operaciones a través del Medio Electrénico de que

se trate o de un Usuario de Infraestructura Tecnoldgica para acceder, utilizar u operar algin
componente de la Infraestructura Tecnoldgica.

Bloqueo, al proceso mediante el cual la institucion de financiamiento colectivo inhabilita el
uso de un Factor de Autenticacion o Identificador de Cliente de forma temporal o definitiva.

Cifrado, al mecanismo que deben utilizar las instituciones de financiamiento colectivo para
proteger la confidencialidad de la informacion mediante métodos criptogréaficos en los que
se utilicen algoritmos y llaves de encriptacion.

Compromisos de Inversion, a las aportaciones que los Inversionistas se hayan comprometido

a realizar en favor de los Solicitantes durante el Plazo de Solicitud de Financiamiento
Colectivo, con independencia de que las aportaciones correspondientes sean ent regadas a
las instituciones de financiamiento colectivo durante dicho plazo o a los Solicitantes con
posterioridad a su término.

Cémputo en la Nube, al modelo de provision externa de servicios de computo bajo demanda

y en infraestructura compartid a, independientemente de la ubicacion fisica de la
infraestructura tecnoldgica del tercero que provea el servicio, pudiendo ser entre otros uno

0 mas de los siguientes esquemas de servicios digitales: de infraestructura como servicio, de
plataforma como se  rvicio o de software como servicio.

Contingencia Operativa, a cualquier evento que dificulte, limite o impida a una institucion
de financiamiento colectivo prestar sus servicios o realizar aquellos procesos que pudieran
tener una afectacion asus  Clientes.

Contrasefia, a la cadena de caracteres alfanuméricos y especiales que autentica a un Cliente
en el Medio Electrénico de la institucion de financiamiento colectivo.

Cuentas Destino, a las cuentas receptoras de recursos diner arios que los Clientes de la
institucion de financiamiento colectivo registren en el Medio Electrénico que corresponda
para realizar Operaciones.

Desbloqueo, al proceso mediante el cual la institucion de financiamiento colectivo habilita el
uso d e un Factor de Autenticacion o Identificador de Cliente que se encontraba bloqueado.

Dispositivo de Acceso, al equipo que permite a un Cliente acceder al Medio Electronico que
corresponda de la institucion de financiamiento colectivo.

Evento de Seguridad de la Informacion, a cualquier suceso, interno o externo, relacionado

con Clientes, terceros contratados por la propia instituciéon de financiamiento colectivo,

personas y procesos operativos, asi como con componentes de la Infraestructura
Tecnoldgica, dispositivos, medios fisicos u otros elementos que almacenen informacion,

entre otros, que pueda suponer una afectacion en la confidencialidad, integridad o
disponibilidad de la informacién que dicha institucion gestione o conozca o, en la pr opia
Infraestructura Tecnoldgica.



GOBIERNO DE
MEXICO HACIENDA

@XIl. Factor de Autenticacion, al mecanismo de Autenticacion basado en las caracteristicas fisicas
del Cliente, dispositivos o informacion que solo el Cliente posea o conozca.

@XIIl. Financiamiento Colectivo de Ca  pital, a la operacion de financiamiento colectivo mediante la
cual los Solicitantes obtienen recursos por parte de los Inversionistas a cambio de titulos
representativos de su capital social.

@XIV. Financiamiento Colectivo de Copropiedad o Regalias, a la operacion de financiamiento
colectivo mediante la cual los Inversionistas y Solicitantes celebran entre ellos asociaciones
en participacion o cualquier otro tipo de convenio por el cual los Inversionistas adquieren
una parte alicuota o participacion en un bien presente o futuro o en los ingresos, utilidades,
regalias o pérdidas que se obtengan de la realizacion de una o méas actividades o de los
proyectos de los Solicitantes.

MXV. Financiamiento Colectivo de Deuda de Préstamos Empresariales entre Personas, a la
operacion de financiamiento colectivo en la que los Solicitantes son personas morales o
personas fisicas con actividad empresarial y los Inversionistas realizan aportaciones:

@a) Con el fin de que los Solicitantes reciban un préstamo o crédito para financiar sus
actividades, quedando obligados al pago del principal y, en su caso, accesorios a cada
uno de los Inversionistas en proporcién a sus aportaciones en la Operacion.

®p) Con el objeto de efectuar una operacion de arrendamiento financiero, en la que se
adquiere un activo a nombre de los Inversionistas, o bien de las instituciones de
financiamiento colectivo a nombre propio, pero en representacion de estos, y se da en
arrendamiento financiero al Solicitante. Para efectos de la operacion de
arrendamiento financiero, se estard a lo dispuesto por la Ley General de Titulos y
Operaciones de Crédito.

®¢)  Con el fin de celebrar una operacién de factoraje financiero, e n la que adquieren parte
de algun derecho de crédito que el Solicitante tenga a su favor, quedando el
Solicitante como obligado solidario de su deudor, sin que dicho derecho derive de
préstamos, créditos o mutuos que el Solicitante previamente haya otorgad 0. Para
efectos de la operacion de factoraje financiero, se estara a lo dispuesto por la Ley
General de Titulos y Operaciones de Crédito.

@XVI. Financiamiento Colectivo de Deuda de Préstamos Personales entre Personas, a la operacién
de financiamiento  colectivo en la que el Solicitante es una persona fisica que obtiene en
préstamo los recursos aportados por los Inversionistas, quedando obligado al pago del
principal y, en su caso accesorios, a cada uno de los Inversionistas en proporcién a sus
aportacio nes en la Operacion.

@ XVII. Financiamiento Colectivo de Deuda para el Desarrollo Inmobiliario, a la operacién de
financiamiento colectivo que tiene por objeto que los Inversionistas otorguen un préstamo
o crédito a los Solicitantes destinado al financ iamiento de actividades de desarrollo
inmobiliario quedando obligados al pago del principal y, en su caso, accesorios a cada uno
de los Inversionistas en proporcion a sus aportaciones en la Operacion.

@XVIII. Fondo de Capital Privado, al vehiculo de i nversion, fideicomiso, mandato, comision o figuras
similares constituidos bajo las leyes mexicanas o extranjeras, cuyo fin sea invertir en el capital
de sociedades no listadas en las bolsas de valores al momento de la inversion para promover
su desarrollo vy otorgarles financiamiento.

@XIX. Identificador de Cliente, a la cadena de caracteres alfanuméricos o especiales, informacién
de un dispositivo o cualquier otra informacidon que conozca tanto la institucion de
financiamiento colectivo como el Cliente, que permita identificar al propio Cliente en el
Medio Electrénico de la institucion de financiamiento colectivo.
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WXX. Incidente de Seguridad de la Informacién, al Evento de Seguridad de la Informacién en la
institucion de financiamiento colectivo cua ndo actualice alguno de los siguientes supuestos:

®Ma) Haya comprometido la confidencialidad, integridad o disponibilidad de un
componente o la totalidad de la Infraestructura Tecnoldgica con un efecto adverso
para la institucion de financiamiento cole ctivo, sus Clientes, terceros, proveedores o
contrapartes, entre otros.

@b)  Vulnere la Infraestructura Tecnolégica comprometiendo la informacion que procesa,
almacena o transmite.

@¢c)  Constituya una violacién de las politicas y procedimientos de s eguridad de la
informacion.

@d) Represente la materializacion de una pérdida, ya sea por extraccion, alteraciéon o
extravio de la informacion; por fallas derivadas del uso del hardware, software,
sistemas, aplicaciones, redes y cualquier otro canal de transmisién de informacién; por
accesos no autorizados que deriven en el uso indebido de la informacion o de los
sistemas; por fraude, robo, o en interrupcién de los servicios, atentados contra las
infraestructuras interconectadas, conocidos como ciberataq ues, entre otros. XXI

@XXI. Informacién Sensible, a la informacién personal de los Clientes que contenga nombres,
domicilios, teléfonos, direcciones de correo electronico o cualquier otro dato que identifique
al Cliente, en conjunto con ndmeros de cuenta, numeros de tarjetas y demas datos de
naturaleza financiera, asi como Identificadores de Clientes o informacion de Autenticacion.

@XXII. Inversionista, a la persona fisica 0 moral que aporta recursos o activos virtuales a los
Solicitantes para la celebracién de operaciones de fin anciamiento colectivo.

@XXIII. Inversionista Experimentado, a cualquiera de los siguientes:

®a) Entidades financieras a que alude el articulo 21, tercer parrafo de la Ley, asi como las
demas entidades financieras que conforme a su régimen legal pu edan actuar como
Inversionistas en las Operaciones de que se trate.

@b) Entidades financieras del exterior, siempre que la institucion de financiamiento
colectivo haya obtenido autorizacion de la CNBV para recibir o realizar transferencias
en términos del articulo 10 de las presentes disposiciones.

@c)  Dependencias y entidades de la Administracion Pablica Federal.

@d) Personas que manifiesten encontrarse en el supuesto sefialado en el Anexo 9 de las
presentes disposiciones

@ XXIV. Inversion ista Relacionado, aquel que manifieste ante las instituciones de financiamiento
colectivo tener parentesco con el Solicitante por consanguinidad, afinidad o civil hasta el
cuarto grado o ser su conyuge, concubino o concubinaria.

MXXV.Ley, ala Ley pa ra Regular las Instituciones de Tecnologia Financiera.

MXXVI. Medios Electrénicos, a los equipos, medios 6pticos o de cualquier otra tecnologia, sistemas
automatizados de procesamiento de datos y redes de telecomunicaciones, ya sean publicos
o privado s, incluyendo la Plataforma, que las instituciones de financiamiento colectivo
utilizan para prestar sus servicios.

@OXXVII. Numero de Identificacion Personal (NIP), a la Contrasefia que autentica a un Cliente en el
Medio Electrénico de la institucion d e financiamiento colectivo mediante una cadena de
caracteres numeéricos.
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@XXVIIl. Organo de Administracion, al administrador Gnico o al consejo de administracion de una
ITF.

@WXXIX. Plan de Continuidad de Negocio, al conjunto de estrategias, procedimientos y acciones que
permitan, ante la verificacion de Contingencias Operativas, la continuidad en las
Operaciones, actividades o en la realizacion de los procesos criticos de las i nstituciones de
financiamiento colectivo, o bien, su restablecimiento oportuno, asi como la mitigacién de las
afectaciones producto de dichas Contingencias Operativas.

@WXXX. Plan Director de Seguridad, al documento que establece la estrategia de seguridad de una
institucion de financiamiento colectivo a corto, mediano y largo plazo para procurar una
correcta gestion de la seguridad de la informacion y evitar que los Event os de Seguridad de
la Informacién se materialicen en Incidentes de Seguridad de la Informacion.

@MXXXI. Plataforma, a las aplicaciones informaticas, interfaces, paginas de Internet o cualquier otro
medio de comunicacién electrénica o digital que las in stituciones de financiamiento
colectivo utilicen para operar con sus Clientes.

@ XXXII. Plazo de Solicitud de Financiamiento Colectivo, al periodo en que una solicitud de
financiamiento colectivo puede mantenerse publicada en la Plataforma de una insti tucién
de financiamiento colectivo con el fin de ofrecer a los Inversionistas la celebracion de una
Operacion con los Solicitantes.

@ XXXIl. Reporte de Informacion Crediticia, a cualquiera de los reportes de crédito emitidos por
sociedades de informaci  6n crediticia a que se refiere el articulo 36 Bis de la Ley para Regular
las Sociedades de Informacion Crediticia, a saber:

®a) El emitido por una sociedad de informacién crediticia en el que se incluya la
informacién contenida en las bases de datos d e las demas sociedades de informacién
crediticia.

®b) Los emitidos por cada una de las sociedades de informacién crediticia.

OXXXIV. Sesion, al periodo en el cual los Clientes podran llevar a cabo consultas y Operaciones, una
vez que hayan ingres ado a la Plataforma con su Identificador de Cliente.

WXXXV. SITI: al Sistema Interinstitucional de Transferencia de Informacién, el cual forma parte de la
oficialia de partes de la CNBV.

MXXXVI. Solicitante, a la persona fisica o0 moral que hubier e requerido recursos o activos virtuales a
los Inversionistas, a través de instituciones de financiamiento colectivo.

WAAAGuus CEuR A AKAr ?2AJDADANr DN O?NAAA AAKAABADAr XCAJDADNT
XENQa&NAe neac NA e? N rghciohes quédodan Oomindide en Unikadeg; de
Inversion y reforma y adiciona diversas disposiciones del Codigo Fiscal de la Federacion y de
AA -Nr DNA uBn?Nrae rekaeN AA éNAAAXR n?kAdgOQAD2Z NA NA EJA
de 1995, tal com o0 ese sea modificado o adicionado de tiempo en tiempo.

@ XXXVII. Usuario de la Infraestructura Tecnoldgica, a la persona, Cliente o componente fisico o
I6gico que acceda, utilice u opere algin componente de la Infraestructura Tecnologica de
las instit uciones de financiamiento colectivo.
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TITULO SEGUNDO
Disposiciones comunes a las ITF

Capitulo |
De la informacién y documentacion adicional para solicitar la autorizacion
para actuar como ITF

Articulo 3. - Las solicitudes de autorizacion para organizarse y operar como ITF, deberan
acompariarse, ademas de la informacion y documentacion sefialada en el articulo 39 de la Ley, de
la que a continuacion se indica:

I Tratandose de los cargos de posible administrad or unico o miembros del consejo de
administracién y director general, deberan presentar la informacién sefialada en los Anexos
1y 2 de las presentes disposiciones, acompafiando la documentacion que se indica en ellos.

1. Plan de negocios, que contenga al menos lo siguiente:
a) Las operaciones a realizar de conformidad con los articulos 16 y 19 de la Ley para el caso
de las instituciones de financiamiento colectivo y con los articulos 22 y 25 del mismo
ordenamiento legal, tratandose de las instituciones de fondos de pago electronico.
b) Las comisiones y cualquier otro cargo o retencidn a cobrar por los servicios prestados.
C) Tratandose de las instituciones de fondos de pago electrénico, los gastos de enlace
con los sistemas de pago, asi como las caracter isticas técnicas y de seguridad de

dichos enlaces.
d) Las caracteristicas de su Infraestructura Tecnoldgica.

M. Estudio de viabilidad financiera de los primeros tres afios de operacion de la ITF, el cual
debera contener, al menos, lo siguiente:

a) La descripcion general del modelo financiero utilizado, sefialando los principales
supuestos que se usaron, asi como los ingresos esperados por concepto del cobro de
las comisiones y contraprestaciones correspondientes.

b) Los estados financieros proyectados de los primeros tres afios de operacion de la ITF,
en los cuales se muestre que cuenta con los recursos suficientes para mantener una
adecuada operacion al menos durante dicho periodo, los cuales deberan elaborarse
conforme a los Anexos 6 o 7 de las present es disposiciones, segun corresponda.

IV. La denominacion propuesta para la ITF, asi como el nombre comercial o marca que utilizara
al ofrecer sus servicios al publico.

V. Los proyectos de manuales de operacion, de control interno y de administracion de r iesgos,
asi como las bases relativas a la organizacion y control interno de la ITF, incluyendo la
estructura de sus érganos de administracion y vigilancia.

VI. La copia del documento expedido por la CNBV, en el que se haga constar la certificacion
vigente del oficial de cumplimiento que sera nombrado por la ITF, obtenido en términos de
AAr XEdrner dOdeANr DN OQAcdaoaNaE& 7 NANcEAA nAcA KA ON&EA:
independientes, oficiales de cumplimiento y demas profesionales en materia de prevencién
dN enN&AQdeANr QeAN a&NOQ?Erer DN nace QNDANAQdA dA8QdAA
publicadas en el Diario Oficial de la Federacion el 2 de octubre de 2014 y sus respectivas
modificaciones.

VIl.  En su caso, las solicitudes a que se refieren los articulos 9, 10 y 11 de estas disposiciones.



GOBIERNO DE
MEXICO HACIENDA

Articulo 4. - Los interesados en suscribir el capital social de la sociedad que pretenda obtener la
autorizacion para organizarse y operar como ITF, deberan presentar ante la CNBV la informacién
siguiente, segln correspon  da:

l. Cuando se pretenda suscribir directa o indirectamente el 10 % o mas del capital social de una
ITF, el nUmero, serie, clase y valor nominal de las acciones que suscribirian, salvo que este
ultimo se omita en términos del contrato social, asi como el monto y porcentaje que dichos
titulos representaran respecto del capital social de la ITF.

Adicionalmente, deberan presentar los formatos contenidos en los Anexos 3 y 4 de las
presentes disposiciones, acompafiados de la documentacion que se indica en ell 0s.

En el evento de que la suscripcion la pretenda efectuar un Fondo de Capital Privado,
asimismo se debera presentar el formato contenido en el Anexo 5 de estas disposiciones,
acompafiado de la documentacién que en este se indica.

En caso de existir es quemas de participacion indirecta en el capital social de la ITF, la CNBV
evaluard, en términos de la Ley, la idoneidad de cualquier persona o vehiculo de inversion,
fideicomisos, mandatos, comisiones u otras figuras similares, que participen directa o
ind irectamente hasta los ultimos beneficiarios, para lo cual todos ellos deberan presentar la
informacién a que se refiere el segundo parrafo de la presente fraccion.

Il. Cuando se pretenda suscribir directamente acciones que representen menos del 10 % del
capital social de una ITF, solo se debera proporcionar su nombre completo o, en su caso,
denominacion o razén social, nacionalidad, domicilio, Clave Unica de Registro de Poblacién,
registro federal de contribuyentes 0, en su caso, nimero de identificacion f iscal o
equivalente, asi como el pais o paises que los asignaron y ocupacion que desempefian o
actividades que realizan.

Como excepcion a lo anterior, cuando se pretenda suscribir directamente acciones que

representen menos del porcentaje sefialado en el p rimer parrafo de esta fraccion y mas del

5 % del capital social de la ITF y dicha suscripcion supere un monto equivalente en moneda

ANAQdeANAA A nysnnRnnn CEuyrR N DANkNE&d& na&aNr NAAAcE KA
primero y segundo de la fraccion | anterior. Tratandose de participaciones indirectas

inferiores al 10 % del capital social de la ITF, solo se debera proporcionar la informacion

sefialada en el primer péarrafo de esta fraccion.

M. Para el caso de Fondos de Capital Privado cuya participacion directa en el capital social de la
ITF sea superior al 10 % pero inferior al 50 % y por un monto equivalente en moneda nacional

dfF AKX © BNAeace A weeRnnn CEuyr R r e KespeBidldeilNFaiia\den eaNr NAA A

Capital Privado y de aquellas personas que mantendrian una participacion indirecta del 20
% o0 mas en el capital social de la ITF a través del citado fondo, asi como los formatos de los
Anexos 4y 5 de estas disposiciones.

IV. Cuando lo s posibles accionistas de la ITF tengan el caracter de entidad financiera
supervisada por la CNBV o por cualquier otra de las Comisiones Supervisoras, 0 estos sean
accionistas de dichas entidades y su participacién haya sido autorizada en un periodo no
may or a cinco afios anteriores a su solicitud, solamente deberan presentar una
manifestacion bajo protesta de decir verdad en el sentido de que su situacion patrimonial no
ha variado en relacién con la remitida previamente a la CNBV o las sefialadas Comisiones
Supervisoras, de forma tal que le impida llevar a cabo la adquisicién de que se trate. Lo
anterior, con independencia de las facultades con las que cuenta la CNBV para corroborar la
veracidad de la informacion proporcionada.

Sin perjuicio de las excepcion es sefialadas en las fracciones Il a IV de este articulo, en todo caso los
posibles accionistas deberan declarar el origen de los recursos de su inversion, asi como presentar
la informacion a que se refiere el primer péarrafo de la fraccién | anterior.
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Arti culo 5. - Cualquier persona fisica 0 moral o Fondo de Capital Privado podra, mediante una o
varias operaciones simultaneas o sucesivas, adquirir o recibir en garantia acciones del capital social
de una ITF, siempre y cuando se sujete a lo siguiente:

l. Dé aviso a la CNBV, indicando su nombre completo o, en su caso, denominacién o razén
social, nacionalidad, domicilio, Clave Unica de Registro de Poblacion, registro federal de
contribuyentes o, en su caso, nimero de identificacion fiscal o equivalente, asi co mo el pais
0 paises que los asignaron, ocupacion que desempefian o actividades que realizan, y origen
de los recursos de la inversion, cuando:

a) La adquisicion o recepcion en garantia de acciones, represente una participacion
directa menor al 10 % del cap ital social de la ITF.

Como excepcion a lo anterior, cuando se pretenda adquirir o recibir en garantia
directamente acciones que representen menos del porcentaje sefialado en el parrafo

anterior y mas del 5 % del capital social de la ITF y sea por un mont 0 superior
Ne?d%AANAAN NA BeANDA AAQdeAAKX A nysnnRnpnn
prevista en la fraccion Il siguiente.

b) La adquisicién o recepcion en garantia de las acciones represente una participacion
indirecta, a través de Fondos de Capital Privado, menor al 20 % del capital social de la
ITF, siempre que la participacion directa en el capital social de la ITF de dichos fondos
represente mas del 10 % y menos del 50 % y no exceda de un monto equivalente en
BeANDA AAQdeAAK A weeRnnnp CEuy

1. Obtenga la autorizacion previa de la CNBV, tratandose de personas que pretendan adquirir,
directa o indirectamente, acciones que representen 10 % o mas del capital social de una ITF,
0 bien recibir en garantia acciones que representen dicho porcent aje, para lo cual deberan
presentar con la respectiva solicitud, la informacién y documentacion a que se refiere la
fraccion | del articulo 4 de estas disposiciones.

Il Obtenga la autorizacion previa de la CNBV cuando una persona o un Grupo de Personas,
accionistas o no, pretenda obtener el Control de una ITF, debiendo presentar con la
respectiva solicitud de autorizacion, la informacién y documentacion siguiente:

a) Aquella a que se refiere la fraccion | del articulo 4 de estas disposiciones.

b) La re lacién de los consejeros o administrador Unico que nombrarian en la ITF de la que
pretenden obtener el Control, a la que debera adjuntarse la informacién a que se
refiere la fraccion | del articulo 3 de las presentes disposiciones, con el fin de acreditar
que dichas personas cumplen con los requisitos que la Ley establece para esos cargos.

C) El plan de negocios de la ITF de que se trate, el cual deberd contemplar los aspectos
sefialados en la fraccion 1l del articulo 3 de estas disposiciones.

d) La documentacion a que se refiere la fraccion V del articulo 3 de las presentes
disposiciones.

Las personas que pretendan adquirir indirectamente titulos representativos del capital social de

una ITF con motivo de la adquisiciéon de acciones de una sociedad ¢ ontroladora de un grupo
financiero, estaran exceptuadas de presentar a la CNBV la informacién a que alude el segundo
parrafo de la fraccion | del articulo 4 de las presentes disposiciones, siempre que dichas personas

hayan remitido la informacién a que se refiere el articulo 28 de la Ley para Regular las Agrupaciones
Financieras a la Secretaria, en el respectivo procedimiento de autorizacion ante dicha dependencia.

Para efectos de la evaluacion correspondiente, la CNBV tomara en cuenta la informacion que le

remita la Secretaria conforme a dicho precepto legal y las demas disposiciones aplicables. La
misma excepcién sera aplicable para el caso de personas que pretendan adquirir indirectamente
acciones de una ITF con motivo de la adquisicion de acciones de una entidad financiera
supervisada por la CNBV que requiera de una autorizacion para efectuarla.



GOBIERNO DE
MEXICO HACIENDA

Lo dispuesto en el parrafo anterior, es sin perjuicio de las facultades con las que cuenta la CNBV

para corroborar la veracidad de la informacién proporcionada, asi como para requerir en cualquier
caso la presentacion de la informacion y documentacion a que se refiere el segundo parrafo de la
fraccion | del articulo 4 de estas disposiciones.

Capitulo Il
Del capital minimo

Articulo 6. - El capital minimo con el que deberan contar las instituciones de financiamiento
colectivo que hayan sido autorizadas para realizar solamente un tipo de Operacidon en moneda

nacional de las sefialadas en las fracciones | a Ill del articulo 16 de la Ley, sera el equivalente en
BeANDA AAQdeAAX A srnRnnp CEuyr s

Tratandose de instituciones de fondos de pago electrdnico que hayan sido autorizadas para realizar
sus Operaciones en moneda nacional y cuya autorizacion no contemple la realizacion de
operaciones adicio nales sefialadas en el segundo péarrafo del articulo 7 de estas disposiciones, el
capital minimo con el que deberan contar seré el sefialado en el parrafo anterior.

En el evento de que una ITF obtenga la autorizacion para realizar operaciones adicionales de las
referidas en el articulo 7 de estas disposiciones, debera contar con el capital minimo establecido

conforme al mencionado articulo. Las ITF que hayan obtenido dicha autorizacion, deberan

presentar a la CNBYV los datos de inscripcion en el Registro Publi co de Comercio de la reforma a sus
estatutos sociales, en que se prevean las operaciones adicionales, en un plazo de 10 dias habiles
siguientes al de su registro.

Articulo 7. - El capital minimo con el que deberan contar las instituciones de financiamiento
colectivo que hayan sido autorizadas para realizar dos o mas tipos de Operaciones de las sefialadas

en las fracciones | a lll del articulo 16 de la Ley; realizar operaciones con activos virtuales o moneda
extranjera de conformidad con lo establecido en el articulo 16, cuarto parrafo de la Ley o bien,
operar, disefiar o comercializar instrumentos financieros derivados que tengan activos virtuales

como subyacente de acuerdo con el articulo 33, segundo parrafo de la Ley, sera el equivalente en
monedanacionala t nnr Rnnn CEuyr s

Tratandose de instituciones de fondos de pago electrdnico que hayan sido autorizadas para realizar

sus Operaciones en moneda nacional, asi como para llevar a cabo cualquiera de las siguientes:
operaciones con activos virtuales; operaciones en moneda extranjera; actuar como camara de
compensacion en las redes de medios de disposicion conforme a la Ley para la Transparencia y
Ordenamiento de los Servicios Financieros, asi como operar, disefiar o comercializar instrumentos
financieros derivados  que tengan activos virtuales como subyacente de acuerdo con el articulo 33,
segundo parrafo de la Ley, el capital minimo con el que deberan contar sera el sefialado en el
parrafo que antecede.

Cuando las ITF obtengan la inscripcion de sus Valores de deuda en el Registro Nacional de Valores

de la CNBV, el capital minimo con el que deberan contar sera el equivalente en moneda nacional

A trnpRrrppr CEuyrR QeA JADNARNADNAQJA DN rd rN ?2kdgQAA NA Ker
estas disposiciones.

En el evento de que una ITF de las referidas en los parrafos primero y segundo de este articulo
modifique sus estatutos sociales para prever la realizacion solamente de las Operaciones a que se
refiere el articulo 6 de estas disposiciones, segun corresponda, de beréa contar con el capital minimo
previsto en el primer parrafo de ese articulo, remitiendo ademéas a la CNBV el acuerdo de la
asamblea de accionistas, los estatutos sociales modificados en lo conducente con los datos de
inscripcion en el Registro Publico d e Comercio y la documentaciéon que acredite la liquidacion,
conclusion o cesion de las obligaciones derivadas de las operaciones que haya dejado de realizar,
dentro de los 10 dias habiles siguientes a que esto Ultimo se actualice.
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Articulo 8. - Elmonto del capital minimo con el que deberan contar las ITF tendr& que estar suscrito
y pagado a mas tardar el dltimo dia habil del afio de que se trate. Al efecto, se considerara el valor
de la UDI correspondiente al 31 de diciembre del afio inmediato anterior.

Capitulo IlI
De los limites para la recepcién de recursos en efectivo y transferencia de recursos

Articulo 9. - Las instituciones de fondos de pago electronico deberan solicitar autorizacion a la

CNBV para recibir o entregar recursos en efectivo en moneda nacional de o a sus Clientes,

indicando los medios y mecanismos a través de los que se realizara la recepcion o entrega de dichos

recursos. La referida autorizacion se otorgara por montos que no excedan del equivalente en

Be ANDA AAQdeAAA A nsulespor Cliénk urgtando® Nié\ recepcion de recursos en

NRNOAd%e r O?AAD2Z n&ENANADAA NAAENFf Ace ENOQ?@&rer NA NRNOAdWer-
diarias por Cliente. En cualquier caso, las instituciones de fondos de pago electrénico deberén

observar los niveles de cuenta establecidos por el Banco de México en disposiciones de caracter

general.

Las instituciones de fondos de pago electrénico que contraten terceros para la recepcion o entrega
de recursos de sus Clientes deberan, en adicion a lo previs to en este capitulo, sujetarse a las
disposiciones emitidas en términos del articulo 54, primer parrafo de la Ley.

Tratdndose de instituciones de financiamiento colectivo deberan solicitar autorizacion de la CNBV

para recibir recursos en efectivo en moned a nacional de sus Clientes mediante depdsitos en
cuentas abiertas en Entidades Financieras autorizadas para tales efectos, a hombre de la propia
institucion, a fin de que los Clientes paguen sus créditos o préstamos, hasta por un monto mensual
equivalente en moneda nacional a:

l. eRnPN CEuyr O?AADZ Ker OQeAncAner DN Ker >KAdNAANr rr NAA C
términos de las disposiciones de caracter general a que se refiere el articulo 58 de la Ley,
emitidas por la Secretaria.

Il. nnp Rr o Qaadoyse trat® de contratos de los Clientes, distintos a los indicados en la
fraccion | anterior.

En las solicitudes de autorizacion a que se refiere este articulo, las ITF deberan indicar los controles
que implementaran para el cumplimiento de los limite s establecidos en este articulo.

Articulo 10. - Las ITF deberéan solicitar autorizacion a la CNBV para enviar o recibir transferencias de
recursos en moneda nacional o extranjera, hacia o desde cuentas de depdsito abiertas en entidades
financieras del exter ior o en otras entidades en territorio extranjero facultadas para realizar
operaciones similares a las de las propias ITF, indicando los medios y mecanismos a utilizar en los
términos siguientes:

l. Hasta por un monto equivalente en moneda nacional a 1,70 n CEuyr BNAr?2AANr neac >4Aq
cuando se trate de cuentas o contratos clasificados como de bajo riesgo en términos de las
disposiciones de caracter general a que se refiere el articulo 58 de la Ley, emitidas por la
Secretaria.

1. Sin limite de monto, cua ndo se trate de cuentas o contratos distintos a los indicados en la
fraccion | anterior.

Articulo 11. - En los supuestos del articulo anterior, las transferencias deberan provenir de o dirigirse

a entidades financieras o a entidades facultadas para realiza r operaciones similares a las ITF que no
se encuentren en paises o jurisdicciones de alto riesgo o con deficiencias estratégicas en sus
regimenes para prevenir, detectar y combatir operaciones con recursos de procedencia ilicita o de
financiamiento al terr  orismo, sefialados por el Grupo de Accion Financiera.
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En la solicitud de autorizacién a que se refiere el articulo anterior, las ITF deberan indicar los
controles que implementaran para el cumplimiento de lo establecido en este articulo y el anterior.

Capitulo IV

De la contabilidad, la valuacion de Valores y demas instrumentos financieros, asi como

Activos Virtuales, la informacién financiera y su revelacion

Seccién Primera
De los criterios de contabilidad

Articulo 12. - Las ITF se ajustaran a los crit erios de contabilidad a que se refiere el presente capitulo.

Los términos definidos en el articulo 2 de las presentes disposiciones no son aplicables al presente
capitulo ni a los Anexos 6 y 7 de estas disposiciones. Asimismo, los términos definidos en lo
referidos anexos, no son aplicables al resto de las presentes disposiciones.

Articulo 13. - Los criterios de contabilidad para instituciones de financiamiento colectivo que se
adjuntan a estas disposiciones como Anexo 6, se encuentran divididos en las se ries y criterios que
se indican a continuacion:

Serie A

Criterios relativos al esquema general de la contabilidad para instituciones de financiamiento

colectivo

A-1

A-2

A-3

A-4

Serie B

Esquema bésico del conjunto de criterios de contabilidad aplicables a instituciones de
financiamiento colectivo.

Aplicacion de normas particulares.
Aplicacion de normas generales.

Aplicacion supletoria a los criterios de contabilidad.

Criterios relativos a los conceptos que integran los estados financieros

B-1

B-2

B-3

B-4

B-5

Serie C

Efectivo y equivalentes de efectivo.
Reportos.
Custodia y administracion de bienes.
Mandatos.

Activos virtuales.

Criterios aplicables a conceptos especificos

C-1

Serie D

Operaciones de bursatilizacién.

Criterios relativos a los estados financieros basicos

D-1

Estado de situacion financiera.
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D-2 Estado de resultado integral.

D-3 Estado de cambios en el capital contable.

D-4 Estado de flujos de efectivo.

Articulo 14. - Los criterios de contabilidad para instituciones de fondos d e pago electrénico que se
adjuntan a las presentes disposiciones como Anexo 7, se encuentran divididos en las series y
criterios que se indican a continuacion:

Serie A

Criterios relativos al esquema general de la contabilidad para instituciones de fondos de pago
electrénico

A-1 Esquema basico del conjunto de criterios de contabilidad aplicables a instituciones de

fondos de pago electrénico.
A-2 Aplicacion de normas particulares.
A-3 Aplicacién de normas generales.
A-4 Aplicacion supletoria a los criter  ios de contabilidad.

Serie B
Criterios relativos a los conceptos que integran los estados financieros

B-1 Efectivo y equivalentes de efectivo.
B-2 Reportos.

B-3 Custodia y administracion de bienes.
B-4 Mandatos.

B-5 Activos virtuales.

Serie C
Criter ios aplicables a conceptos especificos

C-1 Operaciones de bursatilizacion.

Serie D
Criterios relativos a los estados financieros basicos

D-1 Estado de situacion financiera.

D-2 Estado de resultado integral.

D-3 Estado de cambios en el capital contable.
D-4 Estado de flujos de efectivo.

Articulo 15. - La CNBV podra emitir criterios contables especiales cuando la solvencia o estabilidad
de més de una ITF pueda verse afectada por condiciones de caracter sistémico.

Asimismo, la CNBV podra autoriz  ar a las ITF que lleven a cabo procesos de saneamiento financiero
0 reestructuracion corporativa, registros contables especiales que procuren su adecuada solvencia
o0 estabilidad.
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En todo caso, las mencionadas ITF deberan revelar en las notas aclaratorias a sus estados
financieros, asi como en cualquier comunicado publico de informacién financiera, lo siguiente:

l. Que cuentan con una autorizacion para aplicar el registro contable especial de que se trate
por encontrarse en un proceso de saneamiento financ iero o reestructuracion corporativa, o
bien, con un criterio contable especial en términos de lo dispuesto por el primer parrafo del
presente articulo, especificando el periodo por el cual se cuenta con la autorizacién para
aplicar el mencionado registro o criterio.

1. Una amplia explicacion de los criterios o registros contables especiales aplicados, asi como
los que se debieron haber realizado de conformidad con los criterios contables referidos en
los articulos 13 0 14 de estas disposiciones, seguin cor responda.

II. Los importes que se hubieran registrado y presentado, tanto en el estado de situacion
financiera como en el estado de resultado integral, de no contar con la autorizacion para
aplicar el criterio o registro contable especial.

V. Una expli cacion detallada sobre los conceptos y montos por los cuales se realiz6 la afectacion
contable.

V. En su caso, el impacto que la aplicacidon de dichos criterios contables especiales genera en
sus indicadores de solvencia y liquidez.

Tratdndose de los estados financieros anuales, dicha revelaciéon debera hacerse a través de una
nota especifica a estos.

La CNBV podra revocar los criterios o registros especiales que haya emitido en términos del
presente articulo, cuando las ITF no cumplan con los requisit os de revelaciéon contenidos en las
fracciones | a V anteriores, o bien, con las especificaciones y obligaciones que se hayan determinado

para la expedicion de los referidos criterios o registros contables especiales que hayan sido
autorizados.

Seccion Se gunda
De la valuacién

Apartado A
De la valuacion de Valores y demés instrumentos financieros, asi como Activos Virtuales

Articulo 16. - Las ITF se sujetaran a las reglas previstas en el presente apartado para la valuacion de
los Valores y demas instrument  os financieros, asi como Activos Virtuales que formen parte de su
estado de situacion financiera.

Articulo 17. - Para efectos del presente capitulo, se entendera por:
. Activos Virtuales, a los considerados como tales en términos del articulo 30 de la Le y.

1. Datos de Entrada, a la informacién que la ITF utilice para fijar el precio de los Valores y demas
instrumentos financieros, asi como Activos Virtuales.

M. Datos de Entrada No Observables, a los Datos de Entrada que se han obtenido utilizando la
mejor informacion disponible para fijar el precio de los Valores y demas instrumentos
financieros, asi como Activos Virtuales cuando los datos de mercado, tales como informacion
publica sobre los sucesos, hechos, transacciones reales o tasas de referencia, no estén
disponibles.
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V. Datos de Entrada Observables, a los datos disponibles en el mercado, tales como informacion
publica sobre los sucesos, hechos, transacciones reales o tasas de referencia que reflejan el
precio de los Valores y demas instrumentos financieros, asi como Activos Virtuales.

V. Modelo de Valuacion Interno, al procedimiento matemético desarrollado por las ITF para

determinar el Precio Actualizado para Valuacién de los Valores y demas instrumentos
financieros, asi como Activos Virtuales. En ningln caso, podra utilizarse un Modelo de
Valuacion Interno para determinar el Precio Actualizado para Valuacion de los instrumentos
sefialados en las fracciones | a lll del articulo 18 de las presentes disposiciones.

VI. Operaciones Estruct uradas, a las consideradas como tales por los criterios de contabilidad
para ITF.
VIl.  Paquetes de Instrumentos Financieros Derivados, a los considerados como tales por los

criterios de contabilidad para ITF.

VIIl.  Precio Actualizado para Valuacion, a aq uel precio de mercado o precio tedrico, obtenido con
base en los algoritmos, criterios técnicos y estadisticos, para cada uno de los Valores y demas
instrumentos financieros, asi como Activos Virtuales, contenidos en una metodologia
desarrollada por un Pro veedor de Precios, o bien, en un Modelo de Valuacion Interno
desarrollado por la ITF.

IX. Proveedor de Precios, a la persona moral autorizada por la CNBV para desempefiar tal
caracter en términos del articulo 322 de la Ley del Mercado de Valores.

X. Valua cién Directa a Vector, al procedimiento de multiplicar el niUmero de titulos en posicion
por el Precio Actualizado para Valuacion del vector de precios proporcionado por un
Proveedor de Precios.

XI. Valores, a los considerados como tales por la Leyy laLe y del Mercado de Valores.

Articulo 18. - Las ITF deberan aplicar la Valuacién Directa a Vector sobre los Valores y demas
instrumentos financieros, asi como Activos Virtuales que, de conformidad con su régimen de
inversion y las disposiciones aplicables, pu edan formar parte de su estado de situacion financiera.

Las ITF podran utilizar Modelos de Valuacidon Internos para obtener el Precio Actualizado para
Valuacion, siempre que se ajusten a lo establecido en el articulo 19 de las presentes disposiciones y
no se trate de alguno de los instrumentos financieros siguientes:

. Valores inscritos en el Registro Nacional de Valores, o bien, autorizados, inscritos o
reconocidos en términos de las Disposiciones de caracter general aplicables a los sistemas
internacion ales de cotizaciones, publicadas en el Diario Oficial de la Federacion el 22 de
diciembre de 2016 o las que las sustituyan.

1. Instrumentos financieros derivados que coticen en bolsas de derivados nacionales o que
pertenezcan a mercados reconocidos por e | Banco de México mediante disposiciones de
caracter general.

M. Activos subyacentes y demas instrumentos financieros que formen parte de las Operaciones
Estructuradas o Paquetes de Instrumentos Financieros Derivados, cuando se trate de
Valores o instru mentos financieros previstos en las fracciones | y Il anteriores.

Para los instrumentos financieros sefialados en las fracciones | a lll de este articulo, las ITF deberan
considerar el Precio Actualizado para Valuacion que les proporcione el Proveedor de P recios que
tengan contratado.

En el caso de los Activos Virtuales, cuando no exista un modelo de valuacion autorizado por el
Proveedor de Precios, ni un Modelo de Valuacion Interno para la ITF en términos del Apartado C de
la presente seccion, respecto de la valuacion de un Activo Virtual que haya sido autorizado por el
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Banco de México, deberd valuarse al menor entre su costo de adquisicién, es decir, la
contraprestacion pagada al momento de su adquisicion, y su valor razonable determinado de
conformidad ¢ on la regulacion contable aplicable. En todo caso, la opciéon a que se refiere el
presente parrafo, dejard de ser aplicable a partir del momento en que se autorice un modelo de
valuacion para el Activo Virtual especifico a un Proveedor de Precios, o a la pr opia ITF.

Articulo 19. - Las ITF reconoceran de manera diaria en su contabilidad, el valor razonable de los
Valores y demas instrumentos financieros, asi como Activos Virtuales que conformen su estado de
situacion financiera, considerando el Precio Actualizado para Valuacién que calcule diariamente un
Proveedor de Precios, el calculado a través de Modelos de Valuacion Internos cuando resulte
aplicable en los términos de las presentes disposiciones, o el que determinen excepcionalmente

en términos del Ultimo parrafo del articulo 18 de estas disposiciones.

Apartado B
De la contratacion de Proveedores de Precios

Articulo 20. - El Organo de Administracion debera aprobar la contrataciéon de un solo Proveedor de
Precios.

Tratdndose de ITF que formen parte de un grupo financiero, el Proveedor de Precios debera ser el
mismo para todas las entidades integrantes del grupo. Lo anterior, sin perjuicio de que el Proveedor

de Precios que utilicen las sociedades operadoras de fondos de inversion para los fondos de
inversion a las que presten  sus servicios, pueda ser distinto de aquel contratado para las entidades
financieras que formen parte de dicho grupo.

Articulo 21. - Las ITF deberan notificar por escrito a la CNBV, a través de formato libre y dentro de
los diez dias habiles siguientes al a celebracién del contrato de servicios respectivo, el nombre del
Proveedor de Precios que contraten, anexando copia de dicho contrato.

En caso de sustitucion del Proveedor de Precios, la notificacion a que se refiere el parrafo anterior
debera realizarse con treinta dias de anticipacion a la contratacién de que se trate.

Articulo 22. - Las ITF deberan solicitar a su Proveedor de Precios que les proporcione la informacion
necesaria para dar cumplimiento a los requerimientos de revelacion de informacion sob re la
determinacion del Precio Actualizado para Valuacion, contenidos en los criterios de contabilidad.

Apartado C
De los Modelos de Valuacién Internos

Articulo 23. - Cuando las ITF elaboren estados financieros que contengan informacion sobre Valores
y demés instrumentos financieros, asi como Activos Virtuales cuyo Precio Actualizado para
Valuacion haya sido determinado a través de la aplicacion de Modelos de Valuacion Internos,
deberan ajustarse a lo siguiente:

I El Organo de Administracion, deberé apr obar:
a) Los Modelos de Valuacion Internos y sus modificaciones.
Tratandose de ITF que formen parte de un grupo financiero, los Modelos de Valuacion
Internos deberan ser homogéneos y congruentes para todas las entidades financieras
que integren el grupo  financiero.
b) Los métodos de estimacion de las variables usadas en los Modelos de Valuacion

Internos, que no sean proporcionadas directamente por el Proveedor de Precios
contratado por la ITF.
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C) Los Valores y deméds instrumentos financieros, asi como A ctivos Virtuales a los que les
resulten aplicables los Modelos de Valuacion Internos.

La informacion sefialada en la presente fraccion debera ser entregada a través de imagenes
de formato digital, o bien, en medios 6pticos 0 magnéticos, a la CNBV dentro de los treinta
dias siguientes al de su aprobacién.

Cuando los Modelos de Valuacion Internos, asi como sus modificaciones no cumplan con los
requisitos previstos en el presente apartado, la CNBV podra vetar dichos modelos dentro de
un plazo de veinte dias h  abiles contados a partir de la fecha de recepcién de la informacién
a que se refiere el parrafo anterior.

I. En los Modelos de Valuacion Internos, las ITF deberan utilizar la informacion relativa a los
insumos proporcionados por su Proveedor de Precios, en el evento de que este los ofrezca,
sin importar la forma o sus caracteristicas.

Il Mantener un registro en el que se asiente diariamente el Precio Actualizado para Valuacion
calculado para cada uno de los Valores y demés instrumentos financieros, asi como Activos
Virtuales y la informacion utilizada para realizar dicho calculo. La informacion a que se refiere
la presente fraccion debera ser conservada por un periodo de cinco afios por las ITF y estar a
disposicién de la CNBV.

V. El Organo de Administ racion de las ITF debera estar informado sobre las posibles
incertidumbres que conlleva la valuacion de las posiciones con Modelos de Valuacion
Internos, dentro de la medicién de riesgos y el desempefio del negocio.

V. Las personas o unidades responsables del desarrollo de los Modelos de Valuacion Internos
deberan ser independientes de aquellas que tengan a su cargo realizar las revisiones y
validaciones referidas en la fraccién VI de este articulo.

VI. Revisar y validar sus Modelos de Valuacion Internos p revio a la aprobacion a que se refiere la
fraccion | del presente articulo, asi como llevar a cabo dicha revision y validacion periddica de
los Modelos de Valuacion Internos, con el fin de verificar que estos sigan siendo precisos y
adecuados, incluyendo p ara ello la revision periddica de la validez y adecuacion de los
insumos utilizados por dichos modelos y proporcionados por el Proveedor de Precios. La
referida revision y validacion deberd ser realizada por el area de auditoria interna o su
equivalente.

Cuando conforme a los criterios de contabilidad expedidos por la CNBV aplicables a las ITF, estas
deban desagregar las Operaciones Estructuradas y los Paquetes de Instrumentos Financieros
Derivados, deberan apegarse a los procedimientos sefialados en dichos criterios de contabilidad
para efecto de su desagregacion. La citada desagregacion podré realizarse de manera interna o a

través del Proveedor de Precios contratado.

Articulo 24. - Los Modelos de Valuacion Internos a que se refiere la presente seccion, de beran
desarrollarse utilizando una metodologia que sea congruente con alguno de los siguientes
enfoques:

I Enfoque de mercado, conforme al cual se deberd utilizar la informacién de mercado y otra
informacion relevante generada por las transacciones de mercado relacionadas con los
Valores y demas instrumentos financieros, asi como Activos Virtuales que sean idénticos o
comparables en cuanto a las caracteristicas del Valor, instrumento financiero o Activo Virtual
a valuar.

1. Enfoque de flujos futuros, en cuya utilizacion deberad hacer la conversion de los montos
futuros, tales como flujos de efectivo o ingresos y gastos, en un importe a valor presente
utilizando una tasa de referencia, curvas de tasas de interés o tasas de descuento.
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Articulo 25. - Las ITF, en la aplicacion de las metodologias a que se refiere el articulo 24 de estas
disposiciones, deberan utilizar los siguientes datos:

Datos de Entrada de Nivel 1. - Son los precios cotizados, hechos o posturas en mercados
activos, para los Valores y d emas instrumentos financieros, asi como Activos Virtuales
idénticos o comparables a los que se esta valuando en la fecha de la valuacion, los cuales
representaran la evidencia mas confiable para la determinacién del Precio Actualizado para
Valuacion y debe ran utilizarse sin tener que ajustarlos.

Datos de Entrada de Nivel 2. - Es la informacién distinta a la sefialada en la fraccién | anterior
y que esté disponible, respecto de los Valores y demas instrumentos financieros, asi como
Activos Virtuales, dire cta o indirectamente, la cual incluye los elementos siguientes:

a) Precios cotizados para Valores y demas instrumentos financieros similares, asi como
Activos Virtuales. Para efectos del presente inciso deberan evaluarse, en su caso, las
tasas de referenc ia, curvas de rendimientos y subyacente, entre otros, a fin de
determinar si existe similitud entre los Valores y demas instrumentos financieros, asi
como Activos Virtuales.

b) Datos de entrada distintos de los precios cotizados que son observables para | 0s
Valores y deméas instrumentos financieros similares, asi como Activos Virtuales, tales
como tasas de interés, tasas de referencia y curvas de rendimiento.

Datos de Entrada de Nivel 3. - Corresponden a Datos de Entrada No Observables y podran
utiliza rse en la determinacién del Precio Actualizado para Valuacién, cuando no se tengan
Datos de Entrada Observables, o bien, cuando se presenten las condiciones sefialadas en la
Apartado D de la presente seccion.

Articulo 26. - Las ITF, para la determinacion de | Precio Actualizado para Valuacién, adicionalmente
deberén:

Considerar las caracteristicas cualitativas y cuantitativas del Valor y demas instrumentos
financieros, asi como Activos Virtuales.

Tener en cuenta toda la informacién que esté razonable mente disponible, procurando un
equilibrio entre el costo de la informacién y el beneficio de obtenerla, es decir, evitando que

la informacién represente esfuerzos o costos excesivos a la fecha de los estados financieros,
sobre eventos pasados, condiciones actuales y pronosticos de condiciones econdmicas
futuras.

Maximizar el uso de Datos de Entrada Observables y minimizar el uso de Datos de Entrada
No Observables. En todo caso, deberdn documentarse los criterios bajo los cuales se
utilizaran los Dato s de Entrada Observables y los Datos de Entrada No Observables.

Documentar las politicas y procedimientos utilizados para dar cumplimiento al presente
Apartado C.

Utilizar Modelos de Valuacion Internos, en forma congruente, revisarlos y calibrarlos
periédicamente, a fin de asegurar que reflejen las condiciones actuales del Valor y demas
instrumentos financieros, asi como Activos Virtuales, al igual que documentar la periodicidad

y los responsables de efectuar las revisiones y calibracione s a que se refiere esta fraccion.

Apartado D

De la valuacion de los Valores y demas instrumentos financieros ante condiciones desordenadas,

alta volatilidad en los mercados o cuyas caracteristicas presenten problemas de liquidez o
valuacion

Articulo 27. - Enlos casos en que la ITF se encuentre utilizando Modelos de Valuacion Internos para
obtener el Precio Actualizado para Valuacion de sus Valores y demas instrumentos financieros, y se
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actualice cualquier supuesto de los sefialados en las fracciones siguie ntes, como excepcion a lo
dispuesto por el articulo 19 de estas disposiciones, podra reconocer de manera mensual dichos
Precios Actualizados para Valuacion. El administrador Gnico o, en su caso, el director general debera

solicitar por escrito ala CNBV qu e confirme la actualizacién de tales supuestos debiendo incluir la
informacién que soporte dicha solicitud, indicando por lo menos que:

. Existen condiciones desordenadas o de alta volatilidad en los mercados financieros.

1. Existen problemas de liquid ez o de valuacion asociados a los Valores y demas instrumentos
financieros de que se trate, tales como la disminucién significativa en el volumen,
bursatilidad y nivel de actividad en relacion con la actividad normal del mercado para dichos
Valores y demas instrumentos financieros.

La CNBV comunicara al administrador Unico o, en su caso, al director general, en un plazo no mayor

a siete dias habiles, la actualizacion de alguno de los supuestos a que se refiere el parrafo anterior.
En este caso, se podran a justar los métodos de valuacion referidos en el articulo 18 anterior, para
gue la valuacion refleje los supuestos antes sefialados.

La metodologia que se utilice para llevar a cabo los ajustes en los Modelos de Valuacion Internos a
gue se refiere el parraf o anterior, deberd quedar debidamente documentada y puesta a disposicion
de la CNBV.

Articulo 28. - Cuando la CNBV notifique a la ITF la actualizacion de los supuestos sefialados en el
articulo 27 de las presentes disposiciones, dicha ITF podra reconocer de manera mensual en su
contabilidad los Precios Actualizados para Valuacion de los Valores y demas instrumentos
financieros, cuyos precios sean determinados mediante la aplicacion de Modelos de Valuacién
Internos.

La ITF podra llevar a cabo el reconocimien to mensual a que se refiere el parrafo anterior, tratAndose
de Valores y demas instrumentos financieros, cuyo Precio Actualizado para Valuacién se haya
obtenido del Proveedor de Precios. El supuesto sefialado sera procedente, siempre que la CNBV
haya confir mado a dicho proveedor la actualizacién de los supuestos previstos por el mencionado
articulo 27, en cuyo caso, el propio Proveedor de Precios lo debera informar a la ITF de que se trate.

Adicionalmente, cuando desaparezcan los supuestos a que hace refere ncia el articulo 27 de estas
disposiciones, previa confirmacion de la CNBV, el Proveedor de Precios debera informar a la ITF tal
situacion, y a partir del dia habil siguiente a la notificacién aludida en el primer parrafo del presente

articulo, deberan suj etarse a las normas previstas en la Seccion Primera de este capitulo.

Articulo 29. - En caso de que desaparezcan los supuestos previstos en el articulo 27 de las presentes
disposiciones, la CNBV debera notificar de ello al administrador Gnico o, en su caso , al director
general de la ITF. A partir del dia habil siguiente al que la ITF haya recibido la mencionada
notificacién, debera sujetarse a las normas previstas en la Seccién Primera del presente capitulo.

Seccién Tercera
De los estados financieros, revelaciéon de informacién financiera
y textos que se anotaran al calce

Articulo 30. - Las ITF deberan elaborar sus estados financieros basicos de conformidad con los
criterios de contabilidad a que se refieren las presentes dis posiciones.

Los estados financieros basicos seran expresados en miles de pesos, lo que se indicara en el
encabezado de estos.

Cuando en las presentes disposiciones se aluda al concepto de estados financieros basicos
consolidados de las ITF y se trate de aquellas que carezcan de entidades sujetas a consolidacion
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conforme a los criterios de contabilidad, debera entenderse que se hace referencia a estados
financieros individuales.

Articulo 31. - Tratdndose de instituciones de financiamiento colectivo, estas deberan anotar al calce
de sus estados financieros basicos consolidados, las constancias siguientes:

l. Estado de situacion financiera:

XMA naENr NAAN NraAD2 DN rda?AQdaA RIGAAAQNEA r N ReaEB? Aa
contabilidad para las inst ituciones de financiamiento colectivo, emitidos por la Comision

Nacional Bancaria y de Valores, con fundamento en lo dispuesto por los articulos 48 y 49 de

la Ley para Regular las Instituciones de Tecnologia Financiera, de observancia general y

obligatoria , aplicados de manera consistente, encontrandose reflejadas las operaciones

efectuadas por la institucion de financiamiento colectivo hasta la fecha arriba mencionada,

las cuales se realizaron y valuaron con apego a sanas practicas y a las disposiciones le galesy

administrativas aplicables.

El presente estado de situacion financiera fue aprobado por el administrador Gnico o, en su
caso, el consejo de administracion o el director general, segun corresponda, bajo la
responsabilidad de los directivos que lo r?2r Qedgk NAs X

1. Estado de resultado integral:

XMK n&ENr NAAN NraAADZ DN &Nr?AnAAD2 JAANF &AKA N RecB? Aa DI
contabilidad para las instituciones de financiamiento colectivo, emitidos por la Comisién

Nacional Bancaria y de Valor es, con fundamento en lo dispuesto por los articulos 48 y 49 de

la Ley para Regular las Instituciones de Tecnologia Financiera, de observancia general y

obligatoria, aplicados de manera consistente, encontrandose reflejados todos los ingresos y

egresos der ivados de las operaciones efectuadas por la institucion de financiamiento

colectivo durante el periodo arriba mencionado, las cuales se realizaron y valuaron con apego

a sanas practicas y a las disposiciones legales y administrativas aplicables.

El prese nte estado de resultado integral fue aprobado por el administrador Unico o, en su
caso, el consejo de administracion o el director general, segin corresponda, bajo la
aNrneAr Ak AqDADZ DN Aer DI ENQadWer e?N KAe r?2r Q&edk NAs X

M. Estado de cambios en el capita | contable:

XMA na&Nr NAAN NraAAD2 DN OQABkder NA NA OAndaAA OeAAAKkAN
criterios de contabilidad para las instituciones de financiamiento colectivo, emitidos por la

Comisién Nacional Bancaria y de Valores, con fundamento en | o dispuesto por los articulos

48 y 49 de la Ley para Regular las Instituciones de Tecnologia Financiera, de observancia

general y obligatoria, aplicados de manera consistente, encontrdndose reflejados todos los

movimientos en las cuentas de capital contabl e derivados de las operaciones efectuadas por

la institucion de financiamiento colectivo durante el periodo arriba mencionado, las cuales

se realizaron y valuaron con apego a sanas practicas y a las disposiciones legales y

administrativas aplicables.

El presente estado de cambios en el capital contable fue aprobado por el administrador
Unico o, en su caso, el consejo de administracion o el director general, segin corresponda,
kAYe KA &NrneArAkdAKJDADzZ DN Aer DHcENQadgWer e?N Ke r?2r QcdHk

V. Estado de fluj os de efectivo:

XMK n&ENr NAAN NraAD2 DN RA?Yer DN NRNOadW¥e rN RecB?Aa D
contabilidad para las instituciones de financiamiento colectivo, emitidos por la Comisién

Nacional Bancaria y de Valores, con fundamento en lo dispue sto por los articulos 48 y 49 de

la Ley para Regular las Instituciones de Tecnologia Financiera, de observancia general y

obligatoria, aplicados de manera consistente, encontrandose reflejadas las entradas de
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efectivo y salidas de efectivo derivadas de las operaciones efectuadas por la institucién de
financiamiento colectivo durante el periodo arriba mencionado, las cuales se realizaron y
valuaron con apego a sanas practicas y a las disposiciones legales y administrativas
aplicables.

El presente estado de flujos de efectivo fue aprobado por el administrador Gnico o, en su
caso, el consejo de administracion o el director general, segin corresponda, bajo la
eaNrneAr AkdAdDADZ DN Ker DHENOQOadWer e?N KAe r?2r Qegk NAs %

Articulo 32. - Tratandose de instituciones de fon dos de pago electrénico, estas deberan anotar al
calce de los estados financieros basicos consolidados, las constancias siguientes:

I Estado de situacion financiera:
XMA na&Nr NAAN NraADZ DN rda?AQdaA RJAAAOQONaEA ddN ReacB? Aa
contabilidad para las instituciones de fondos de pago electrénico, emitidos por la Comision
Nacional Bancaria y de Valores, con fundamento en lo dispuesto por los articulos 48 y 49 de
la Ley para Regular las Instituciones de Tecnologia Financiera, de ob servancia general y
obligatoria, aplicados de manera consistente, encontrandose reflejadas las operaciones
efectuadas por la institucibn de fondos de pago electronico hasta la fecha arriba
mencionada, las cuales se realizaron y valuaron con apego a sanas p racticas y a las
disposiciones legales y administrativas aplicables.

El presente estado de situacion financiera fue aprobado por el administrador Gnico o, en su
caso, el consejo de administraciéon o el director general, segin corresponda, bajo la
responsab d, A, DADZ DN AKer DZaEaNOQOadWer e?N KAe r?2r Q&edk NAs X

Il. Estado de resultado integral:

XMA naENr NAAN NraAAD2 DN &Nr?AAAD2Z JAANF EAKA N ReacB?Aa DI
contabilidad para las instituciones de fondos de pago electronico, emitidos por la Com ision

Nacional Bancaria y de Valores, con fundamento en lo dispuesto por los articulos 48 y 49 de

la Ley para Regular las Instituciones de Tecnologia Financiera, de observancia general y

obligatoria, aplicados de manera consistente, encontrandose reflejado s todos los ingresos y

egresos derivados de las operaciones efectuadas por la institucion de fondos de pago

electronico durante el periodo arriba mencionado, las cuales se realizaron y valuaron con

apego a sanas practicas y a las disposiciones legales y ad ministrativas aplicables.

El presente estado de resultado integral fue aprobado por el administrador Unico o, en su
caso, el consejovde administracion o el director general, segun corresponda, bajo la 5
&aNrneAr Ak AqDADZ DN AKer DI ENQadWer e?N Ke r?2r Qadk NAs X

M. Estado de cambios en el capital contable:

XMA na&aNr NAAN NraAD2 DN OQABkder NA NA OAndaAK OQeAAAKkAN
criterios de contabilidad para las instituciones de fondos de pago electronico, emitidos por

la Comision Nacional Banc  aria y de Valores, con fundamento en lo dispuesto por los articulos

48 y 49 de la Ley para Regular las Instituciones de Tecnologia Financiera, de observancia

general y obligatoria, aplicados de manera consistente, encontrandose reflejados todos los

movimie ntos en las cuentas de capital contable derivados de las operaciones efectuadas por

la institucion de fondos de pago electrénico durante el periodo arriba mencionado, las cuales

se realizaron y valuaron con apego a sanas practicas y a las disposiciones leg ales y

administrativas aplicables.

El presente estado de cambios en el capital contable fue aprobado por el administrador
Unico o, en su caso, el consejo de administracion o el director general, segun corresponda,
bajo la responsabilidad de los DAL ENQAdgW¥Wer e?N Ae rr?2r QEdKk NAS X

V. Estado de flujos de efectivo:
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XMA na&Nr NAAN NraAD2Z DN RA?Yer DN NRNOaAdgW¥e rN ReaB?XAa D
contabilidad para las instituciones de fondos de pago electrénico, emitidos por la Comision

Nacional Bancaria y de Valores, con fundamento en lo dispuesto por los articulos 48 y 49 de

la Ley para Regular las Instituciones de Tecnologia Financiera, de observancia general y

obligatoria, aplicados de manera consistente, encontrandose reflejadas las entradas de

efectivo y salidas de efectivo derivadas de las operaciones efectuadas por la institucion de

fondos de pago electronico durante el periodo arriba mencionado, las cuales se realizaron y

valuaron con apego a sanas practicas y a las disposiciones legales y administrativas

aplicables.

El presente estado de flujos de efectivo fue aprobado por el administrador Gnico o, en su
caso, el consejo de administracion o el director general, segin corresponda, bajo la
responsabilidad de los directivos que lo suscribe As X

Articulo 33. - Las ITF deberan incluir en notas aclaratorias a los estados financieros basicos
consolidados, los hechos que se consideren relevantes de conformidad con sus criterios de
contabilidad, expresando tal circunstancia al calce de los estos co AN KA OQeAr AAANOQQ
ANenAr AQAAcArneaxcdAr e?N r N AQeBnAy AAR ReacBAA nAca

¢

Z
= 0

Asimismo, las ITF anotaran al calce de los estados financieros basicos a que se refieren los articulos

31 y 32 de estas disposiciones, segun corresponda, el sitio de Internet que corresponda a la ITF,
debiendo indicar también la liga mediante la cual se podra acceder de forma directa a la
informacion financiera a que se refieren los articulos 36 a 39 de las presentes disposiciones, asi
como el sitio de Internet de la CNBV https://www.gob.mx/cnbv en el que se podra consultar aquella
informacion financiera que, en cumplimiento de las disposiciones de caracter general, se le
proporciona periédicamente a la CNBV.

Articulo 34. - Los estados fi nancieros basicos consolidados con cifras a marzo, junio y septiembre
deberéan presentarse para aprobacion del Organo de Administracion dentro del mes inmediato
siguiente al de la fecha que correspondan, acompafados con la documentacion complementaria

de ap oyo necesaria, a fin de que el 6rgano social de que se trate cuente con elementos suficientes
para conocer y evaluar las operaciones de mayor importancia determinantes de los cambios
fundamentales ocurridos durante el ejercicio o periodo correspondiente.

Tratandose de los estados financieros basicos consolidados anuales, deberan presentarse al Organo
de Administracion dentro de los noventa dias siguientes al de cierre del ejercicio respectivo.

Articulo 35. - Los estados financieros basicos consolidados tri mestrales y anuales de las ITF deberan
estar suscritos, al menos, por la persona facultada por el Organo de Administracion.

Articulo 36. - Las ITF deberan difundir a través de su pagina de Internet, los estados financieros
bésicos consolidados anuales dict ~ aminados con cifras al mes de diciembre de cada afio, incluyendo
sus notas, asi como el dictamen realizado por el auditor externo independiente, dentro de los
noventa dias naturales siguientes al cierre del ejercicio respectivo.

Adicionalmente, las ITF deb eran difundir de manera conjunta con la informacién anterior, lo
siguiente:

I El informe anual del administrador Unico o del director general, en su caso, el cual debera
incluir los comentarios y analisis de la administracién sobre los resultados de oper acion y
situacion financiera de la ITF, asi como toda la informacion que facilite el andlisis y la
comprensién de los cambios importantes ocurridos en los resultados de operacion y en la
situacion financiera de la ITF.

El citado informe debera estar susc rito por el administrador Unico o, en su caso, el director
general, incluyendo al calce la leyenda siguiente:

XMK ?N r?2rQ&edkN BAAGRIGNraeR kAYe neeaNraAA DN DNQdeE ¥ NcED
preparé la informacién relativa a la [institucion de financiamiento colectivo / institucion de
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fondos de pago electrénico] contenida en el presente informe anual la cual, a mi leal saber y
NAANADNER ENRANYA cA' e AAKANBNAAN r?2 rda?AQdaAs X

La informacién que deberd incluirse en dicho informe, es la que no aparece expresamente
en los estados financieros béasicos consolidados, por lo que no solo se deber4 mencionar el
crecimiento o decremento de los distintos rubros que integran los estados financieros

basicos consolidados, sino la razén de estos movimientos, asi como aquellos eventos
conocidos por la administracion que pudieran tener un efecto relevante sobre la situacion
financiera o los resultados de operacion futuros de la ITF.

Asimismo, en el informe se debera identificar cualquier tendencia, compromiso 0
acontecimiento conocido que pueda afectar significativamente la liquidez de la ITF, sus
resultados de operacion o su situacién financiera, tales como cambios en la participacion de

mercado, incorporaciéon de nuevos competidores, modificaciones normativas , lanzamiento
0 cambio en productos, entre otros.

Il. De ser el caso, la integracion del consejo de administracién identificando a los consejeros
independientes y a los no independientes en los términos del articulo 59 de la Ley, asi como
aquellos que ost entan su caracter de propietario o suplente. Asimismo, debera incluirse el
perfil profesional y experiencia laboral de cada uno de los miembros que integran dicho
consejo.

Il El monto total que representan en conjunto las compensaciones y prestaciones d e cualquier
tipo, que percibieron de la ITF durante el dltimo ejercicio, las personas que integran el
Organo de Administracién, el director general en su caso, y los principales funcionarios.

V. La descripcion del tipo de compensaciones y prestaciones qu e en conjunto reciben de la ITF,
las personas mencionadas en la fraccién Il anterior. Si una parte de la compensacion se paga
a través de bonos o planes de entrega de acciones de la propia ITF, debera proporcionarse
una breve descripcion de dichos planes. De igual forma, se debera indicar el importe total
previsto o acumulado por la ITF para planes de pensiones, retiro o similares, para las personas
sefialadas.

Articulo 37. - Las ITF deberan difundir a través de su pagina de Internet, los estados financiero s

béasicos consolidados con cifras a marzo, junio y septiembre, dentro del mes inmediato siguiente al

de su fecha, incluyendo sus notas que, atendiendo a la importancia relativa como caracteristica

asociada a la relevancia a que se refiere la Norma de Infor macion Financiera A -¢ X>AcAOQOAN&E8r A g OATr
Q?AAKdAANGWAr DN Ker NraAD2r RAGAAANQNaEerx © KA e?N KA 9?27
Financiera emitidas por el Consejo Mexicano de Normas de Informacién Financiera, A.C., como

minimo contengan la informacion siguiente:

l. La naturaleza y monto de conceptos del estado de situacién financiera y del estado de
resultado integral que hayan modificado sustancialmente su estructura y que hayan
producido cambios significativos en la informacion financiera del periodo intermedio.

Il. Las principales caracteristicas de la emisidbn o amortizaciéon de deuda a largo plazo,
efectuadas durante el periodo intermedio que se informe.

M. Los incrementos o reducciones de capital y pago de dividendos.

V. Eventos subsecuentes q ue no hayan sido reflejados en la emision de la informacion
financiera a fechas intermedias, que hayan producido un impacto sustancial.

V. Monto de las inversiones en instrumentos financieros, segin el modelo de negocio de cada
ITF, asi como de los Valore s que se encuentren restringidos como colateral.

VL. Monto, tipo y cantidad de los Activos Virtuales, asi como una breve descripcion de la
determinacion de su valor razonable y su efecto contable.
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VII. Las reclasificaciones entre categorias de las invers iones en instrumentos financieros, asi
como una descripcién de los cambios en el modelo de negocio que dieron origen a dichas
reclasificaciones.

VIIl. Tasas de interés promedio de los préstamos bancarios y de otros organismos, identificados
por tipo de moneda, plazos y garantias. Asimismo, se debera incluir dentro de las notas los
cambios significativos en las principales lineas de crédito, ain y cuando estas no se hayan
ejercido.

IX. Montos nominales de los instrumentos financieros derivados que tengan como subyacente
Activos Virtuales, por tipo de instrumento y por subyacente.

X. Resultados por valuacion y, en su caso, por compraventa, reconocidos en el periodo de
referencia, clasificandolos de acuerdo al tipo de operacion que les dio origen, tales co mo
inversiones en instrumentos financieros, reportos e instrumentos financieros derivados que
tengan como subyacentes Activos Virtuales.

XI. Monto y origen de las principales partidas que, con respecto al resultado neto del periodo de
referencia, integran  los rubros de otros ingresos (egresos) de la operacion.

Xll.  Monto de los impuestos a la utilidad diferidos y de la participacién de los trabajadores en las
utilidades diferida segun su origen.

XlIl.  Indice de capitalizacion.
XIV. Las transacciones que efectien con partes relacionadas, de conformidad con la Norma de

Informacion Financiera C -ne Xa&A&aNr &NAAQdeAADAr xR DNk NADZ acNWNAAG
informacidn siguiente:

a) Naturaleza de la relacion atendiendo a la definicion de partes relacionada S.
b) Descripcion genérica de las transacciones.

C) Importe global de las transacciones, saldos y sus caracteristicas.

d) Efecto de cambios en las condiciones de las transacciones existentes.

e) Cualquier otra informacion necesaria para el entendimient o de la transaccion.

Para efectos de lo dispuesto en esta fraccion, se entendera por partes relacionadas a las
sefialadas en la Norma de Informacién Financiera C e XeAaeaNr &NAAOJeAADAr xs

XV. Las modificaciones que hubieren realizado a las politicas, practicas y criterios de contabilidad
conforme a las cuales elaboraron los estados financieros béasicos consolidados. En caso de
existir cambios relevantes en la aplicacion de tales politicas, practicas y criterios de
contabilidad, deberan revelarse las raz ones y su impacto.

XVI. Los activos ajustados y la razon de apalancamiento.

Articulo 38. - Las ITF, en la difusion de la informacién a que se refieren los articulos 36 y 37 de las
presentes disposiciones, deberan revelar la informacién que la CNBV hubiere solicitado, en la
emisién o autorizacién, en su caso, de criterios o registros contables especiales con base en los
criterios de contabilidad para las ITF, asi como la demas informacion que la propia CNBV determine

cuando lo considere relevante, de confor midad con dichos criterios de contabilidad.

Articulo 39. - En caso de que una ITF decida hacer publica, a través de su pagina de Internet,
cualquier tipo de informacién financiera que, de conformidad con las disposiciones aplicables, no
esté obligada a dar a conocer, se debera acompafiar el detalle analitico y de las bases
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metodoldgicas, que permitan comprender con claridad dicha informacién, facilitando asi su
adecuada interpretacion.

Las ITF, al difundir a través de su pagina de Internet la informacion a que se refieren los articulos 36
y 37 de estas disposiciones, asi como en el primer parrafo del presente articulo, deberan mantenerla

en dicho medio de difusién, cuando menos durante los cinco trimestres siguientes a su fecha para

el caso de la informacion  que se publica de manera trimestral, y durante los tres afios siguientes a

su fecha tratandose de la informacién anual.

El plazo por el que se debe mantener la informacién a que se refiere el parrafo que precede sera
independiente al que, en términos de | as disposiciones legales aplicables, las ITF deban observar.

Articulo 40. - Las ITF que formen parte de un grupo financiero, no estaran obligadas a difundir la
informacién sefalada en el articulo 36, ni la contenida en las fracciones | a XVI del referido a rticulo
37, siempre que la sociedad controladora del grupo financiero al que la propia ITF pertenezca,

elabore y difunda el que le corresponda a dicha ITF, en cumplimiento de las disposiciones que en

esa materia hayan expedido las autoridades competentes.

Articulo 41. - Las ITF podran difundir en su pagina de Internet el estado de situacion financiera y el
estado de resultado integral consolidados no dictaminados, siempre que hayan sido aprobados por

el Organo de Administracién, y se precise en notas esa Ci rcunstancia. Tal divulgacion podra
efectuarse hasta en tanto no se cuente con los estados financieros dictaminados a que se refiere el
articulo 36 de las presentes disposiciones.

Adicionalmente a lo sefialado en el parrafo anterior, las ITF deberan incluir , en ambos casos, las
constancias a que se refieren los articulos 31 y 32 de estas disposiciones.

Articulo 42. - La CNBV podré ordenar correcciones a los estados financieros basicos consolidados
objeto de difusién o publicacion, en el evento de que existan hechos que se consideren relevantes
de conformidad con los criterios de contabilidad.

Los estados financieros respecto de los cuales la CNBV ordene correcciones y que ya hubieren sido
publicados o difundidos, deberan ser nuevamente publicados o difundido s a través del mismo
medio, con las modificaciones pertinentes, dentro de los cinco dias hébiles siguientes a la
notificacién de la resolucion correspondiente, indicando las correcciones que se efectuaron, su

impacto en las cifras de los estados financiero sy las razones que las motivaron.

TITULO TERCERO
De las instituciones de financiamiento colectivo

Capitulo |
De la constancia electrénica sobre riesgos

Articulo 43. - Las instituciones de financiamiento colectivo deberan obtener de los Inversionistas

una constancia electrénica en la que manifiesten conocer los riesgos de su inversion, atendiendo

al contenido del Anexo 8 de las presentes disposiciones. La mencionada con stancia electronica
debera recabarse a través de la Plataforma, por Unica ocasion, previo a la celebracion del contrato

que les permita realizar Operaciones.

Capitulo Il
De la metodologia de evaluacién, seleccion y calificacion de solicitantes y proyecto S

Articulo 44. - Las instituciones de financiamiento colectivo estableceran y daran a conocer a sus
posibles Inversionistas, a través de su Plataforma, cuando menos lo siguiente:
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l. Los criterios que utilizaran para seleccionar a los Solicitantes y los pr oyectos objeto de
financiamiento por tipo de Operacion de que se trate.

1. La forma para verificar la identidad y localizacion de los posibles Solicitantes.

M. El tipo de informacién y documentacién que sera recabada para llevar a cabo el andlisis y | a
valoracion respectiva de los posibles Solicitantes y, en su caso, las actividades para verificar la
veracidad de dicha documentacion e informacion.

V. El plazo y la forma para que la institucién de financiamiento colectivo notifique al posible
Solicita nte sobre la aceptacion o el rechazo de su solicitud.

V. La descripcién general de la metodologia que utilizara para analizar y determinar el grado
de riesgo de los posibles Solicitantes y, en su caso, de los proyectos.

Articulo 45. - La metodologia para  analizar y determinar el grado de riesgo de los posibles
Solicitantes y, en su caso, de los proyectos, debera considerar, como minimo, los siguientes
aspectos:

l. Tratindose de Operaciones de financiamiento colectivo de deuda, una evaluacion
cuantitativa y cualitativa respecto de la solvencia, historial crediticio y capacidad de pago, los
ingresos estimados del probable acreditado y su relacién con otros créditos y pasivos que
mantenga a su cargo, asi como el plazo de estos. En caso de que el financiamient 0 esté
destinado al desarrollo de un proyecto, se analizara el historial de negocios o conocimientos
técnicos de los administradores o ejecutores del proyecto; si de este depende la fuente de
pago del préstamo o crédito y si dicha informacion no puede ser verificada, la institucion de
financiamiento colectivo incrementara el grado de riesgo del Solicitante.

Para efectos de evaluar la solvencia, historial crediticio y capacidad de pago de los posibles
Solicitantes, la instituciéon de financiamiento colectivo revisara, por lo menos, su Reporte de
Informacion Crediticia, cuya antigiiedad no sea mayor a tres meses. En caso de que el
Solicitante no cuente con historial crediticio, las instituciones de financiamiento colectivo
podran realizar la publicaci6  n de una solicitud de financiamiento en su Plataforma, siempre
gue cuenten con el grado y evaluacién de riesgo determinado por las propias instituciones,

de conformidad con la metodologia establecida por estas.

Cuando para realizar cualquier Operacion se requieran garantes u obligados solidarios, las
instituciones de financiamiento colectivo deberan verificar su identidad. Asimismo, en el

caso de garantias reales, se cercioraran de la debida titularidad del bien que se otorga en
garantiay su libertad de  gravamenes, asi como que su valor sea suficiente para respaldar las
obligaciones de pago de la Operacion, conforme a las politicas de valuacion establecidas por

la propia institucion de financiamiento colectivo.

1. En los Financiamientos Colectivos de De uda de Préstamos Empresariales entre Personas
gue se efectden con el fin de celebrar una operacion de factoraje financiero, en adicion a lo
previsto en la fraccion | anterior:

a) La evaluacion crediticia del deudor de los derechos de crédito que adquirird n los
Inversionistas, conforme a lo previsto en la fraccién | de este articulo, o bien, basado en
la informacion publica disponible o generada a través de la Plataforma. En caso de no
contar con informaciéon del deudor de los derechos de crédito, se revelar a a los
Inversionistas dicha situacion y se incrementara el grado de riesgo del Solicitante.

b) En caso de que los derechos a transmitir a los Inversionistas deriven de una factura, la
verificacion de que esta contenga los datos que posibiliten su identif icacion
electronica en el Sistema de Administracion Tributaria, asi como encontrarse vigente.

C) La verificacion de que los derechos de crédito no hayan sido previamente transmitidos,
cedidos o afectados en garantia por parte del posible Solicitante a fav or de un tercero,
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asi como cerciorarse con los deudores que el documento en el que constan los
derechos de crédito esté aprobado por ellos, que se dan por notificados de la
Operacion y que se pagaran a los Inversionistas, a través de la institucion de
fina nciamiento colectivo, conforme a las condiciones establecidas con el posible
Solicitante.

Las instituciones de financiamiento colectivo que no implementen mecanismos para

verificar que los recursos de las Operaciones se destinen para financiar las activid ades
empresariales de las personas fisicas con actividad empresarial, considerardn a estas
Operaciones como Financiamiento Colectivo de Deuda de Préstamos Personales entre
Personas.

M. En caso de Financiamiento Colectivo de Deuda para el Desarrollo Inmo biliario, en adicion a
lo previsto en la fraccién | de este articulo:

a) La determinacion del monto méximo de financiamiento que podra obtenerse
respecto del valor del proyecto, asi como la proporcion que deben representar las
garantias otorgadas respecto del monto a financiarse, segun el resultado de la

evaluacién a que se refiere la fraccion | anterior y de la valuacion de la garantia,
conforme a las politicas establecidas por la propia institucion de financiamiento
colectivo.

b) En caso de otorgarse un  a garantia hipotecaria por parte del Solicitante, la obtencion
del certificado de libertad de gravamen ante el Registro Publico de la Propiedad y del
Comercio del inmueble correspondiente y la documentacion que acredite la
titularidad de dicho inmueble, as i como la verificacibn de que no existe un
procedimiento de extincion de dominio o expropiacion en curso.

C) La etapa de desarrollo del proyecto, los estudios de mercado presentados por el
posible Solicitante, asi como la verificacion de la existencia o | a factibilidad de la
obtencién de los permisos, licencias, uso de suelo y, en su caso, del suministro de agua
y drenaje, entre otros, que sustenten la viabilidad del proyecto.

IV. En caso de Financiamientos Colectivos de Capital y de Copropiedad o Regalia s, la debida
existencia legal de la persona moral de que se trate o la validez de los convenios bajo los que
opere el posible Solicitante, segun corresponda; la viabilidad financiera de la sociedad o el
proyecto objeto del financiamiento colectivo, asi com o el historial de negocios o, en su
defecto, conocimientos técnicos de los administradores o ejecutores del proyecto.

V. Los mecanismos para verificar que la cuenta de depdsito destinada a recibir los recursos de
la Operacion que se requiera al posible So licitante, esté abierta a su nombre en una entidad
financiera autorizada para recibir depdésitos en territorio nacional o extranjero, en este Ultimo
caso, siempre que la institucién de financiamiento colectivo cuente con la autorizacion para
realizar transf erencias de o hacia entidades financieras del exterior, conforme al articulo 10
de las presentes disposiciones.

Las instituciones de financiamiento colectivo, al realizar el andlisis y determinacion del grado de
riesgo a que se refiere este articulo, consideraran si el Solicitante se encuentra en proceso de
obtener financiamiento con cualquier otra persona.

Articulo 46. - Las instituciones de financiamiento colectivo se aseguraran de que la informacion
gue se dé a conocer a los posibles Inversionistas cumpla con las siguientes caracteristicas minimas:

I Utilizar lenguaje claro y de facil comprension, sin términos técnicos o formulismos juridicos
que sean complejos para una persona que no tenga un conocimiento especializado en la
materia.

1. Evitar e | uso de términos superlativos y juicios de valor.
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II. Procurar que la informacion que se pretenda transmitir incluya representaciones gréficas o
simbdlicas que faciliten su comprension.

V. Utilizar un tamafio de fuente similar al del texto de los princ ipales contenidos de las
publicaciones que se realicen a través de las Plataformas.

V. Incluir una seccion de preguntas frecuentes respecto de la forma de operar de la institucion
de financiamiento colectivo, de las solicitudes y proyectos que en ella se publican, asi como,
en su caso, los métodos de resolucién de controversias o aclaraciones entre los Solicitantes,
Inversionistas y la institucion de financiamiento colectivo.

Capitulo IlI
De los limites de recursos que las instituciones de financiamiento colectivo podran
mantener a nombre de sus Clientes

Articulo 47. - Las instituciones de financiamiento colectivo podran publicar en sus Plataformas
solicitudes de financiamiento que realice un Solicitante durante el Plazo de Solicitud de
Financiamiento Col ectivo, siempre que no excedan por Operacion en la propia institucion, de los
siguientes limites:

. Tratdndose de Financiamiento Colectivo de Deuda de Préstamos Personales entre Personas,
NA Ne? %W AANAAN NA BeANDA AAOdeAAAX A snRnnn CEuyrs

Il. En el caso de Financiamiento Colectivo de Deuda de Préstamos Empresariales entre
Personas, de Deuda para el Desarrollo Inmobiliario, de Capital y de Copropiedad o Regalias,
NA Ne?d%AANAAN NA BeANDA AAQdeAAAX A nyltnRnnn CEuyrs

Las instituciones de financiamiento col ectivo podran solicitar a la CNBV autorizacién para

que las Operaciones a que se refiere esta fraccion, puedan celebrarse por montos

Ne? %W AAKNAANr NA BeANDA AAQdeAAA r?2nNa&deacNr A nyl tnpRppp (
fin de otorgar la autorizacion respectiva, la CNBV analizard que la metodologia de la

institucion de financiamiento colectivo incorpore elementos adicionales a los que se refiere

el Titulo Tercero, Capitulo 1l de estas disposiciones que le permitan evaluar adecuadamente

las solicitudes de financiamiento.

Para efectos de lo previsto en el presente articulo, el célculo de los limites méximos de
financiamiento se realizard tomando en cuenta el valor en pesos de la UDI, al dltimo dia del mes
calendario inmediato anterior al de la solicitud de financiamiento, considerando para ello el valor
que el Banco de México publique en el Diario Oficial de la Federacién.

Articulo 48. - En ningln caso las instituciones de financiamiento colectivo podran publicar en sus
Plataformas solicitudes de financia miento cuando con ello un mismo Solicitante obtenga recursos
a través de las instituciones de financiamiento colectivo que excedan del equivalente en moneda
ANAQOdeANAKA A tyetnRnnn CEuyrs

Articulo 49. - Las instituciones de financiamiento colectivo deberan es tablecer en sus Plataformas
controles que impidan que un mismo Inversionista realice Compromisos de Inversion que superen
los porcentajes a los que se refiere la siguiente tabla, una vez aplicada la férmula indicada:

Tipo de Operacion de Inversionista Inversionista
Financiamiento ~ Colectivo de persona fisica persona moral

NCI Deuda de Préstamos Personales 750 20 %

X100 = entre Personas
YIE+ 0T +ENCT Deuda de Préstamos
Empresariales entre Personas o 15 % 20 %
para el Desarrollo Inmobiliario
Capital, Copropiedad o Regalias 15 % 20 %
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Donde:
NCI = Compromisos de Inversion que se pretenden realizar en una misma solicitud de financiamiento.
IE = Inversiones efectivas realizadas por el Inversionista previamente a través de la institucion de

financiamiento colectivo.
Cl= Compromisos de Inversion previamente realizados en otras solicitudes de financiamiento por el
Inversionista a través de la institucion de financiamiento colectivo.

Para los efectos de este articulo, se entenderan como inversiones efectivas:

I Al saldo insoluto del que sea acreedor un Inversionista a la fecha en que se pretenda realizar
el nuevo Compromiso de Inversion, en el caso de Operaciones de financiamiento colectivo
de deuda.

1. El importe del total de los Valores o derechos cuya titularidad sig a siendo del Inversionista
conforme a la informacion mas reciente con la que cuente cada instituciéon de
financiamiento colectivo o la que le provean los Inversionistas, considerando para ello el
monto nominal efectivamente invertido en moneda nacional en e | momento en que el
Inversionista hubiere adquirido cada Valor o derecho a través de la institucion de
financiamiento colectivo, tratandose de Operaciones de Financiamiento Colectivo de Capital
o de Financiamiento Colectivo de Copropiedad o Regalias.

Cuan do un Inversionista realice Operaciones de financiamiento de distinto tipo a través de una

misma institucion de financiamiento colectivo, el porcentaje aplicable al que se sujetaran los

nuevos Compromisos de Inversion sera aquel que corresponda al tipo de financiamiento de que se
trate conforme a la tabla sefialada en el presente articulo, debiendo sumar en el denominador de

la férmula prevista, las inversiones efectivas y los Compromisos de Inversion realizados en cualquier

tipo de Operacion de financiamien to colectivo.

Articulo 50. - Los porcentajes previstos en el articulo anterior, no seran aplicables en los siguientes
supuestos:

l. Cuando los Inversionistas mantengan un monto agregado de inversiones efectivas y

Compromisos de Inversién que no supere el Ne? %W AKNAAN NA BeANDA AAQdeAAA A

en la propia institucién de financiamiento colectivo, esta les permitira realizar Compromisos
de Inversion por Inversionista en una misma solicitud de financiamiento hasta por el

equivalente en moneda nacional a 1Tt CEuyrR AcAndADZr N DN AnNaEcAQdeANr

Colectivo de Deuda de Préstamos Personales entre Personas o Empresariales entre
Personas.

1. Cuando los Inversionistas mantengan un monto agregado de inversiones efectivas y

Compromisos de Inversi6 A e? N Ae r?2nN&N NA Ne?dWAANAAN NA BeANDA

en la propia institucién de financiamiento colectivo, esta les permitira realizar Compromisos
de Inversion por Inversionista en una misma solicitud de financiamiento hasta por el

equivalentee A Be ANDA AAQdeAAAX A ¢Rnsn CEuyrR AcAndADZr N DN

Colectivo de Deuda para el Desarrollo Inmobiliario, de Capital y de Copropiedad o Regalias.

Il Cuando en la Plataforma existan 25 o menos solicitudes de financiamiento colectivo
publicadas, el Compromiso de Inversion a ser realizado por un mismo Inversionista a un
Solicitante no podra exceder del maximo entre 5 % del monto de financiamiento requerido
e NA Ne?dWAANAAN NA BeANDA AAOQOdeAAX A nf it RPN

V. Cuando la institucién de financiamiento colectivo, como parte de los esquemas para
compartir riesgos con los Inversionistas, realice Compromisos de Inversion en algin
Solicitante o proyecto, podra aumentar los porcentajes referidos en el articulo 49 de estas
disposiciones, adicio nando el porcentaje de inversién que la propia institucion se esté
comprometiendo en tal Solicitante o proyecto, o el 25 %, lo que resulte menor.

V. Tratandose de Inversionistas Relacionados y Experimentados. Adicionalmente, a estos
Inversionistas no les resultaran aplicables los limites de las fracciones anteriores.

CEuyr s

D:

Y
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Las instituciones de financiamiento colectivo solicitaran la informacién que acredite dicha
calidad.

En el caso de los Inversionistas Experimentados a que se refiere el inciso d) de la frac cién X
del articulo 2 de las presentes disposiciones, las instituciones de financiamiento colectivo
obtendran la manifestacion contenida en el Anexo 9 de estas disposiciones, asi como la
documentacion comprobatoria, al inicio de su relacion contractual o e n el momento en que
los Inversionistas soliciten obtener el caracter de Inversionista Experimentado conforme a las

presentes disposiciones.

La CNBYV evaluara periddicamente los limites establecidos en este articulo y en los articulos 47 a 49
anteriores y p odra modificarlos, a fin de que se refleje el sano y adecuado desarrollo de las
instituciones de financiamiento colectivo y las Operaciones que se puedan efectuar a través de
estas.

Articulo 51. - Las instituciones de financiamiento colectivo podran solici tar autorizacion a la CNBV
para obtener préstamos y créditos a que se refiere el articulo 19, fraccién IV de la Ley con el fin de
destinar los recursos obtenidos a los esquemas que permitan compartir con los Inversionistas los

riesgos de los proyectos prev  istos en la Ley, indicando en su solicitud lo siguiente:

l. El monto méaximo de financiamiento que obtendran a través de los préstamos y créditos que
pretendan contratar, asi como las caracteristicas generales de estos, sefialando, en su caso,
los plazos de las estructuras financieras a utilizar.

1. La descripcion detallada del esquema para compartir con los Inversionistas los riesgos de las
Operaciones.

@La CNBV otorgara la autorizaciéon correspondiente siempre que la institucion de financiamiento
cole ctivo acredite que los términos de los préstamos o créditos que pretenda celebrar no pondran
en riesgo su solvencia y estabilidad financiera.

Cuando las instituciones de financiamiento colectivo hayan obtenido la autorizacion a que se
refiere este articul o'y utilicen los recursos correspondientes para actuar como Inversionistas, la tasa
que pague por los recursos del préstamo o crédito no podra ser utilizada como referencia en los
financiamientos colectivos en los que participe.

Capitulo IV
De los mandat o0sy comisiones

Articulo 52. - Las instituciones de financiamiento colectivo que celebren mandatos o comisiones

con sus Clientes para la realizacion de las actividades relacionadas con las Operaciones para temas
operativos y demas actividades que tengan po r objeto facilitar el ejercicio de los derechos de sus
Clientes derivados de las Operaciones, asi como la celebracion de nuevas Operaciones, se ajustaran

a los términos siguientes:

l. Abstenerse de privilegiar los intereses de algun Cliente sobre otro 0 a ctuar con conflictos de
interés en la ejecucion de estos.

1. Mantener informados a los Clientes de los actos realizados en la ejecucion de los mandatos
0 comisiones de que se trate.

M. Dar a conocer de forma clara las contraprestaciones que, en su cas 0, se cobrarian por la
ejecucion del mandato.
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Articulo 53. - Las instituciones de financiamiento colectivo deberan pactar en los mandatos o
comisiones que al efecto celebren con el objeto de que sus Clientes efectien Operaciones, los
términos siguientes:

l. Tratdndose de Solicitantes, el Plazo de Solicitud de Financiamiento Colectivo, cuya duracién
debera ser revelada en todo momento y durante dicho plazo a los Inversionistas en la
Plataforma.

1. El plazo en el que se efectuara la entrega, o bien, la eje cucion de las gestiones necesarias
para que se entreguen los recursos a los que tengan derecho los Inversionistas cuando:

a) No se hubiere obtenido el monto requerido para celebrar la Operacion al término del
Plazo de Solicitud de Financiamiento Colectivo.
b) En caso de asi pactarse, cuando el Solicitante no hubiere confirmado la celebracion de

la Operacion al término del Plazo de Solicitud de Financiamiento Colectivo.
C) El Solicitante realice los pagos correspondientes por las Operaciones efec tuadas.

Il La entrega, o bien, la realizacion de las gestiones necesarias para que se entreguen los
recursos aportados por los Inversionistas a los Solicitantes al término del Plazo de Solicitud
de Financiamiento Colectivo o, en caso de asi pactarse, cu ando se cuente con la confirmacion
del Solicitante para la celebracion de la Operacion.

V. Para el caso de los mandatos o comisiones a que se refiere el articulo 54 de estas
disposiciones, que seran revocables en el momento en que lo decida el Inversioni sta.

Articulo 54. - Las instituciones de financiamiento colectivo en la ejecucion de mandatos o
comisiones que tengan por objeto invertir de manera automatica, por cuenta de los Inversionistas,

SuS recursos o activos virtuales que provengan de los pagos ef ectuados por los financiamientos
otorgados a los Solicitantes o de Operaciones no perfeccionadas, deberan:

l. Contar con el previo consentimiento expreso para realizar las inversiones automaticas de
recursos en su representacion y por cuenta de ellos, el cual debera solicitarse de manera
independiente al contrato inicial que se celebre entre los Inversionistas y las instituciones de
financiamiento colectivo para la prestacion de los servicios que ofrezcan.

1. Informar previamente la forma y términos en q ue se llevarian a cabo las inversiones, los
criterios a utilizar para seleccionar a los Solicitantes o proyectos sobre los que se invertirdn
los recursos, el nivel de riesgo al cual estaran expuestas las inversiones segiin su metodologia
de riesgos, asi com 0 el monto o porcentaje de recursos que podran ser invertidos.

Il Mantener visible y disponible en la pagina inicial del Inversionista, una vez iniciada su sesién
en la Plataforma, la solicitud de revocacion de este tipo de mandatos o comisiones, bastan do
para que surta efectos la revocacion, la simple solicitud.

Articulo 55. - Las instituciones de financiamiento colectivo, para la ejecucion de mandatos o
comisiones que tengan por objeto la realizaciéon de la cobranza extrajudicial de los derechos de
cobr o que tengan a su favor los Inversionistas, asi como para renegociar los términos y condiciones
de los financiamientos, deberan informar a los propios Inversionistas:

l. Las acciones que llevara a cabo, por si o a través de terceros, para realizar la cobr anza
extrajudicial, asi como los alcances y objetivos que se pretenden con dicha gestion,
incluyendo la resolucién de controversias por la via conciliatoria o de arbitraje.

1. Los términos y condiciones en los que podra pactar con los Solicitantes modifi caciones a las
condiciones originales para reestructurar o renovar los créditos, hacer quitas o recibir en
pago bienes, realizar operaciones de factoraje, venta o cesion de derechos de cobro que
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tengan los Inversionistas, durante la recuperacion extrajudic ial, asi como informar aquellos
para considerar un crédito como incobrable.

Para efectos del presente capitulo, se entenderd como cobranza extrajudicial a aquellas acciones
tendientes a mantener una comunicacion permanente con los Solicitantes que tengan por objeto
reducir la probabilidad de incumplimiento en los pagos, incluyendo recordatorios enviados por

mensajes de texto, correos electrénicos o llamadas telefénicas, asi como las que permitan la
recuperacion de los créditos por la via de la conciliacién o arbitraje.

Articulo 56. - Tratandose de mandatos o comisiones que tengan por objeto representar a los
Inversionistas en asambleas de accionistas, socios o cualquier otro érgano de decision colegiada de

los Solicitantes, las instituciones de financiamiento colectivo informaran a lo s Inversionistas sobre
los asuntos listados en el orden del dia que se discutiran en las sesiones correspondientes.

Articulo 57. - Las instituciones de financiamiento colectivo deberan informar, a través de sus
Plataformas, las actividades llevadas a cabo en la ejecucién de los mandatos o comisiones
celebrados, detallando, seguin corresponda, lo siguiente:

l. Tratandose de la inversiéon de recursos a que se refiere el articulo 54 de estas disposiciones,
el o los proyectos o Solicitantes en los cuales se real iz6 dicha inversion, incluyendo los nuevos
Compromisos de Inversidn y las inversiones que hayan quedado firmes, los montos, el Plazo
de Solicitud de Financiamiento Colectivo y demas informacién relacionada.

Il. Para el caso de la cobranza extrajudicial, e | estado en que se encuentre cualquier proceso
que se esté llevando a cabo y los actos que se estén realizando para la cobranza de los
financiamientos otorgados, por si o a través de terceros.

Il Respecto de la representacion a que se refiere el articul o0 56 anterior, los acuerdos y las
decisiones tomadas en asambleas de accionistas, socios o cualquier otro 6rgano de decision
colegiada.

Articulo 58. - Las instituciones de financiamiento colectivo que realicen la cobranza extrajudicial de
los créditos de s us Inversionistas por si 0 a través de terceros, contardn con un manual de cobranza
gue incorporara las politicas, lineamientos y procedimientos en esta materia, el cual debera
contener, al menos, lo siguiente:

l. Los procedimientos para dar seguimiento a I cumplimiento de las obligaciones de pago a
cargo de los Solicitantes.

1. Las estrategias y acciones que se efectuaran para realizar la cobranza extrajudicial.

M. En su caso, los procedimientos a seguir para seleccionar y contratar servicios de terce ros que
realicen actividades y actos de cobranza extrajudicial.

IV. Los supuestos y condiciones que deberan cumplirse para realizar la cobranza extrajudicial, y
los términos y condiciones con los que se podra pactar con los deudores modificaciones a las
condiciones originales para reestructurar, renovar los créditos o préstamos, hacer quitas o
recibir bienes en pago, debiendo la institucion de financiamiento colectivo, en estos casos,
efectuar una nueva evaluacion crediticia del deudor conforme a su metodo logia de riesgos;
aquellos con los que se realizaran operaciones de factoraje, venta o cesién de derechos de
cobro que tengan los Inversionistas, durante la recuperacion extrajudicial, asi como los que
se utilizaran para considerar un crédito como incobrab le.

Capitulo V
Del Plan de Continuidad de Negocio

Articulo 59. - Las instituciones de financiamiento colectivo deberan contar con un Plan de
Continuidad de Negocio que permita, ante Contingencias Operativas, la continuidad en la
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prestacion de sus servicios y en la realizacion de sus procesos, su restablecimiento oportuno, asi
como la mitigacion de las afectaciones producto de dichas contingencias.

Articulo 60. - Para desarrollar el Plan de Continuidad de Negocio, las instituciones de
financiamiento colectivo deberan cumplir con los requerimientos minimos establecidos en el
Anexo 10 de las presentes disposiciones.

Articulo 61. - El Organo de Administracion de las instituciones de financiamiento colectivo, respecto
del Plan de Continuidad de Negocio, debera realizar al menos las funciones siguientes:

l. Designar y, en su caso, remover a la persona que funja como responsable de la
administracion de riesgos. Dicha pe rsona debera tener conocimientos en materia de riesgos
operacionales y podra ser empleado de la propia instituciéon de financiamiento colectivo, o
bien, un tercero contratado para tal efecto.

Il. Aprobar el Plan de Continuidad de Negocio, asi como sus modi ficaciones.

Il Disefiar y establecer la politica de comunicacion para la notificacion oportuna de las
Contingencias Operativas a los Clientes y al interior de la institucion de financiamiento
colectivo, asi como con la CNBV y demés Autoridades Financiera s competentes en atencion
de la naturaleza de la Contingencia Operativa de que se trate. La mencionada politica de
comunicacién deberd considerar todos los momentos de las Contingencias Operativas,
desde su ocurrencia y contencion, hasta su resolucién y ev aluacion, en atenciéon a la
naturaleza de las citadas contingencias y los diferentes destinatarios de sus comunicaciones.

V. Hacer del conocimiento de la CNBV las Contingencias Operativas que se presenten en
cualquiera de los canales de atencién al publi co o al interior de la propia institucion de
financiamiento colectivo. Lo anterior, siempre que estas interrupciones tengan una duracion
de, al menos, 30 minutos.

La notificacion sefialada en el parrafo anterior, debera efectuarse dentro de los 60 minutos

siguientes a que la Contingencia Operativa de que se trate haya tenido lugar, debiendo

incluir la fecha y hora de inicio de la Contingencia Operativa; la indicacién de si continda o,

en su caso, si ha concluido y su duracion; los procesos, sistemas y cana les afectados; una
descripcién del evento que se haya registrado, y una evaluacién inicial del impacto o
gravedad. La notificacion mencionada debera comunicarse mediante correo electrénico que

se envie a las cuentas contingencias@cnbv.gob.mx y supervisionf intech@cnbv.gob.mx o0 a
través de otros medios que la propia Comision disponga, debiéndose generar un acuse de

recibo electrénico.

V. Aprobar las metodologias para estimar los impactos cuantitativos y cualitativos de las
posibles Contingencias Operativas q ue le presente, en términos de estas disposiciones, el
responsable de la administracion de riesgos, para su utilizacion en el andlisis de impacto a
que hace referencia el Anexo 10.

Cuando la administracion de la institucion de financiamiento colectivo est € a cargo de un consejo
de administracion y un director general, este Ultimo sera el responsable de llevar a cabo lo previsto
en las fracciones Il y IV anteriores.

Para efectos de lo previsto en el presente articulo, se entendera por riesgo operacional a la pérdida
potencial por fallas o deficiencias en los controles internos, por errores en el procesamiento y
almacenamiento de las Operaciones o en la transmision de informacién, asi como por fraudes o

robos y comprende, entre otros, al riesgo tecnolégico. Por su parte, se considerara como riesgo
tecnoldgico a la pérdida potencial por dafios, interrupcion, alteracion o fallas derivadas del uso del

hardware, software, sistemas, aplicaciones, redes y cualquier otro canal de transmision de
informacién enlapre stacion de servicios a los Clientes de la institucion de financiamiento colectivo.

Articulo 62. - La persona que tenga el caracter de responsable de la administracion de riesgos,
respecto del Plan de Continuidad de Negocio, tendra las funciones siguientes:
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VI.

VII.

Definir y presentar para aprobacion del Organo de Administracion, las metodologias para

estimar los impactos cuantitativos y cualitativos de las Contingencias Operativas. Para

efectos de lo anterior, el responsable de la administracion de riesgos podr a auxiliarse de otras
areas de la propia institucién de financiamiento colectivo o de terceros contratados al efecto

que sean especialistas en la materia.

Verificar anualmente la efectividad de las metodologias comparando sus estimaciones
contra las C ontingencias Operativas efectivamente observadas y, en su caso, llevar a cabo las
correcciones necesarias.

Elaborar, revisar y, en su caso, actualizar o proponer la actualizacion del Plan de Continuidad

de Negocio, para someterlo a la aprobacién del Organo de Administracion, por lo menos una
vez al afio o con una frecuencia mayor de acuerdo con lo determinado al efecto por el propio
Organo de Administracion.

En caso de que la administracion de la institucion de financiamiento colectivo esté a cargo

de un consejo de administracién y un director general, este Ultimo sera el responsable de
elaborar, revisar y, en su caso, actualizar o proponer la actualizacién del Plan de Continuidad

de Negocio al consejo de administracion, con la periodicidad sefialada en el parrafo anterior.

Someter a pruebas el funcionamiento y suficiencia del Plan de Continuidad de Negocio, en

los términos establecidos en dicho plan y, al menos anualmente, o antes si ocurre un cambio
significativo en la Infraestructura Tecnoldgic a, los procesos, productos y servicios u
organizacion interna de la institucién de financiamiento colectivo que pueda afectar la
estrategia de recuperacion y, en su caso, actualizar tal plan.

Establecer procedimientos de registro, atencién, seguimiento y difusién al personal cuyas
funciones se vean afectadas por la Contingencia Operativa o estén relacionadas con la
ejecucion del Plan de Continuidad de Negocio, de los hallazgos, incidencias u observaciones
resultantes de las pruebas referidas en la fracc i6n anterior, o bien, de la ejecucion del propio
plan en caso de haberse presentado una Contingencia Operativa.

Informar al C)rgano de Administracion, cuando menos una vez al afio, sobre los resultados de
las pruebas a que se refiere la fracciéon IV de e ste articulo.

Evaluar el alcance y efectividad del Plan de Continuidad de Negocio, e informar los resultados

de dicha evaluacion al Organo de Administracion y a las areas responsables de los procesos
operativos criticos, identificando, en su caso, lo S ajustes necesarios para su actualizacion y
fortalecimiento.

En caso de que la institucion de financiamiento colectivo cuente con un comité de auditoria,
las funciones previstas en esta fraccion seran realizadas por dicho comité.

En caso de que las inst ituciones de financiamiento colectivo contraten con terceros servicios
necesarios para soportar su operacion, en sustitucion de lo previsto en las fracciones IV, V y VII del
presente articulo, y Unicamente respecto de los servicios proveidos por estos, dic has instituciones
deberan contar con la documentacién que acredite que tales terceros cuentan con una
certificacion vigente emitida conforme a estandares internacionales respecto de su capacidad para

mantener la continuidad de sus servicios. Lo anterior, s in perjuicio del cumplimiento de las
disposiciones de caracter general a que se refiere el articulo 54 de la Ley.

@ Capitulo VI
@ De la seguridad de la informacion

@ Articulo 63. - El director general o, en su caso, el administrador Gnico de la ins titucién de
financiamiento colectivo, serd responsable de la implementacion de los controles internos en
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materia de seguridad de la informacion que procure su confidencialidad, integridad y
disponibilidad. EI marco de gestion a que se refiere este parrafo, debera asegurar que la
Infraestructura Tecnoldgica de dicha institucion, ya sea propia o provista por terceros, se apegue a

los requerimientos siguientes:

@,

@11,

@111

@1V,

@V,

Que cada uno de sus componentes realice las funciones para las que fue disefiado,
desarrollad o o adquirido.

Que sus procesos, funcionalidades y configuraciones, incluyendo su metodologia de
desarrollo 0 adquisicion, asi como el registro de sus cambios, actualizaciones y el inventario
detallado de cada componente de la Infraestructura Tec noldgica, estén documentados.

Que se hayan considerado aspectos de seguridad de la informacién en la definicion de
proyectos para adquirir o desarrollar cada uno de sus componentes, debiendo incluirlos

durante las diversas etapas del ciclo de vida. Este comprendera la elaboracion de
requerimientos, disefio, desarrollo o adquisicion, pruebas de implementacion, pruebas de
aceptacion por parte de los Usuarios de la Infraestructura Tecnoldgica, procesos de liberacion
incluyendo pruebas de vulnerabilidades y analisis de co6digo previos a su pu esta en
produccién, pruebas periddicas, gestion de cambios, reemplazo y destruccion de
informacion.

@ Tratandose de componentes de comunicaciones y de cémputo, los aspectos de seguridad
deberan incluir, al menos, lo siguiente:

@a) Segregacion l6gi ca, o logica y fisica de las diferentes redes en distintos dominios y
subredes, dependiendo de la funcion que desarrollen o el tipo de datos que se
transmitan, incluyendo segregacion de los ambientes productivos de los de desarrollo
y pruebas, asi como com ponentes de seguridad perimetral y de redes que aseguren
que solamente el trafico autorizado es permitido. En particular, en aquellos segmentos
con enlaces al exterior, tales como Internet, proveedores, autoridades, otras redes de
la institucion de financi  amiento colectivo o matriz y otros terceros, todo ello referido a
aquellos servicios definidos como criticos por la propia institucion, ya sean sistemas de
pagos, equipos de Cifrado, autorizadores de Operaciones, entre otros, deberan
considerar zonas segur  as, incluyendo las denominadas zonas desmilitarizadas (DMZ
por sus siglas en inglés).

@p) Configuracién segura de acuerdo con el tipo de componente, considerando al menos,
puertos y servicios, permisos otorgados bajo el principio de minimo privilegio, uso de
medios extraibles de almacenamiento, listas de acceso, actualizaciones del fabricante
y reconfiguracion de parametros de fabrica. Se entenderd como principio de minimo
privilegio a la habilitacion del acceso Unicamente a la informacién y recursos
necesarios para el desarrollo de las funciones propias de cada Usuario de la
Infraestructura Tecnoldgica.

@c) Mecanismos de seguridad en las aplicaciones que procuren que, durante su ejecucion
se protejan de ataques o intrusiones, tales como inyeccion de codigo, manipulacion
de la sesion, fuga de informacién, alteracién de privilegios de acceso, entre otros.
Dichos mecanismos deberan de ser implementados tanto para las aplicaciones
proporcionadas por terceros como para las aplicaciones desarrolladas,
im plementadas y mantenidas por la propia institucion de financiamiento colectivo.

Que cada uno de sus componentes sea probado antes de ser implementado o modificado,

utilizando mecanismos de control de calidad que eviten que en dichas pruebas se ut ilicen
datos reales del ambiente de produccion, se revele informacion confidencial o de seguridad

o se introduzca cualquier funcionalidad no reconocida para dicho componente.

Que cuente con las licencias o autorizaciones de uso, en su caso.
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@ VI,

Que cuente con medidas de seguridad para su proteccion, asi como para el acceso y uso de
la informacion que sea recibida, generada, transmitida, almacenada y procesada en la propia
Infraestructura Tecnolégica contando, al menos, con lo siguiente:

@a) Mecanismos de identificacién y Autenticacion de todos y cada uno de los Usuarios de
la Infraestructura Tecnoldgica, que permitan reconocerlos de forma inequivoca y
aseguren el acceso Unicamente a las personas autorizadas expresamente para ello,
bajo el principio de minimo privilegio.

@ Para lo anterior, se deberan incluir controles pertinentes para aquellos Usuarios de
la Infraestructura Tecnoldgica con mayores privilegios, derivados de sus funciones,
tales como la de administracion de bases de dato s, sistemas operativos y aplicativos.

@ Asimismo, se deberan prever en manuales las politicas y procedimientos para las
autorizaciones de accesos por excepcion, tales como usuarios de ambientes de
desarrollo con acceso a ambientes de produccion y con a ccesos por eventos de
contingencia, entre otros. Dichas politicas y procedimientos deberan ser aprobados

por el oficial en jefe de seguridad de la informacion.

@b) Cifrado de la informacion conforme al grado de sensibilidad o clasificacion de la
infor macion que la institucién de financiamiento colectivo determine y establezca en
sus politicas, cuando dicha informacion sea transmitida, intercambiada y comunicada
entre componentes o almacenada en la Infraestructura Tecnoldgica o se acceda de
forma remota

@ Las instituciones de financiamiento colectivo deberan cifrar al menos, la informacion
gue hayan clasificado como critica en términos de estas disposiciones.

@c) Claves de acceso con caracteristicas de composicibn que eviten accesos no
autorizados, considerando procesos que aseguren que solo el Usuario de la
Infraestructura Tecnoldgica sea quien las conozca, asi como medidas de seguridad,
Cifrado en su almacenamiento y mecanismos para solicitar el cambio de claves de
acceso cada noventa dias o menos. Tratdndose de Clientes, el plazo referido serd el
definido por las propias instituciones de financiamiento colectivo en los manuales a
que alude el Ultimo péarrafo de este articulo. En el caso de los Usuarios de la
Infraestructura Tecnoldgica asignados a aplicativos 0 componentes para autenticarse
entre ellos, el cambio a que alude este inciso debera realizarse, al menos, una vez al
afo. En el evento de que algun Usuario de la Infraestructura Tecnol6gica tenga
conocimiento de las claves de acce so y deje de prestar sus servicios a la institucién de
financiamiento colectivo, estas deberan inhabilitarse de manera inmediata.

@d) Controles para terminar automaticamente sesiones no atendidas, asf como para evitar
sesiones simultaneas no permitidas con un mismo identificador de Usuario de la
Infraestructura Tecnologica.

@e) Mecanismos de seguridad, tanto de acceso fisico, como de controles ambientales y de
energia eléctrica, que protejan la Infraestructura Tecnoldgica y permitan la operacion
conforme a las especificaciones del proveedor, fabricante o desarrollador.

@f)  Medidas de validacién para garantizar la autenticidad de las transacciones ejecutadas
por los diferentes componentes de la Infraestructura Tecnolégica considerando, al
menos, lo siguiente:

@1. Laveracidad e integridad de la informacién.
@2, La Autenticacién entre componentes de la Infraestructura Tecnoldgica, que

aseguren que se ejecutan solo las solicitudes de servicio legitimas desde su
origen y hasta su ejecucién vy registro.
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@ VII.

@ VI,

@1X.

@3. Los protocolos de mensajeria, comunicaciones y Cifrado, los cuales deben
procurar la integridad y confidencialidad de la informacion.

@4. La identificacion de transacciones atipicas, previendo que se cuenten con
herramientas de m  onitoreo o medidas de alerta automatica para su atencién
por las areas operativas correspondientes.

@5, La actualizaciéon y mantenimiento de certificados digitales y componentes
proporcionados por proveedores de servicios que estén integrados al proces
de ejecucion de transacciones.

@ Las medidas a que alude este inciso deberan establecerse acorde con el grado de
riesgo que las instituciones de financiamiento colectivo definan para cada tipo de
transaccion.

@ Las instituciones de financiamiento colectivo, en la clasificacion de la informacion a que
alude el inciso b) de esta fraccién, deberan considerar al menos una categoria referente a la
informacidn critica. En dicha categoria deberan incluir como minimo la Informacién Sensible

y las imagenes de identificaciones oficiales e informacion biométrica de los Clientes, asi como
cualquier otra que determinen de acuerdo con sus politicas.

Que cuente con mecanismos de respaldo y procedimientos de recuperacion de la
informacion que mitiguen el riesgo de interrupcion de la operacion, en concordancia con lo
estipulado en su Plan de Continuidad de Negocio a que alude el Capitulo V del Titulo Ter

de las presentes disposiciones.

Que mantenga registros de auditoria integros, incluyendo la informacion detallada de los
accesos 0 intentos de acceso y la operacidon o actividad efectuada por los Usuarios de la
Infraestructura Tecnoldgica, lo anterior con independencia del nivel de privilegios con el que
estos cuenten para el acceso, generacion o modificacion de la informaciéon que reciban,
generen, almacenen o transmitan en cada componente de la Infraestructura Tecnoldgica,
incluyendo activi dad de procesos automatizados, asi como los procedimientos para la
revision periodica de dichos registros.

@ Las instituciones de financiamiento colectivo deberan conservar los registros de auditoria

a que se refiere esta fraccion, por un periodo de tr es afios cuando dichos registros se refieran
a actividades realizadas sobre componentes que procesen o almacenen informacién
considerada como critica de conformidad con la clasificacion que determine la institucion

de financiamiento colectivo. En caso contr ario, el periodo de conservacion de los registros
serd minimo de seis meses.

Que para la atencion de los Eventos de Seguridad de la Informacion e Incidentes de
Seguridad de la Informacidn se cuente con procesos de gestidon que aseguren la deteccio
clasificacion, atencion y contencion, investigacion y, en su caso, analisis forense digital,
diagnostico, reporte a areas competentes, solucion, seguimiento y comunicacion a
autoridades, Clientes y contrapartes.

@ Para la deteccién y respuesta de In cidentes de Seguridad de la Informacion a que hace
referencia el parrafo anterior, el director general o, en su caso, el administrador Unico debera
designar un equipo que incorpore al personal de las diferentes areas de la institucion de
financiamiento col ectivo para participar en cada actividad del proceso de gestion antes
sefialado del que, en todo caso, debera formar parte el oficial en jefe de seguridad de la
informacién de conformidad con el articulo 66 de las presentes disposiciones.

@ En caso de qu e se detecte la existencia de vulnerabilidades y deficiencias en la
Infraestructura Tecnoldgica, deberdn tomarse las acciones correctivas o controles
compensatorios de acuerdo con el nivel de riesgo de que se trate, previniendo que los
Usuarios de la Infra estructura Tecnolégica o la instituciéon de financiamiento colectivo
puedan verse afectados.

cero
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@ X,

@ XI.

@ XIl.

@ XIII.

@ XIV.

@ XV.

Que sea sometida a la realizacion de ejercicios de planeacion y revision anuales que permitan

medir su capacidad para soportar su operacion, garantizando q ue se atiendan
oportunamente las necesidades de incremento de capacidad detectadas como resultado de

dichos ejercicios.

@ Asimismo, la institucion de financiamiento colectivo debera evaluar la obsolescencia de los
componentes de la Infraestructura Tecn ologica, debiendo contar con un plan para su
actualizacion.

Que cuente con controles automatizados o, en ausencia de estos, que se realicen controles
compensatorios, tales como doble verificacion y conciliacion que, previo o posteriormente a

la realizacién de la operacion de que se trate, minimicen el riesgo de eliminacidn, exposicion,

alteracion o modificacion de informacion, que se deriven de procesos manuales o
semiautomatizados realizados por el personal de la institucién de financiamiento col ectivo,
con el objetivo de prevenir errores, omisiones, sustraccion o manipulacion de informacion.

Que tenga controles que permitan detectar la alteracion o falsificacion de libros, registros y
documentos digitales relativos a las Operaciones.

Que cuente con procesos para medir y asegurar los niveles de disponibilidad y tiempos de
respuesta, que garanticen la ejecucion de las Operaciones realizadas; lo anterior, incluyendo

los supuestos en que las instituciones de financiamiento colec tivo contraten la prestacion de
servicios por parte de terceros para el procesamiento y almacenamiento de informacion.

Que cuente con dispositivos 0 mecanismos automatizados para detectar y prevenir Eventos

de Seguridad de la Informacién e Incid entes de Seguridad de la Informacién, asi como para
evitar conexiones y flujos de datos entrantes o salientes no autorizados y fuga de informacion
considerando, entre otros, medios de almacenamiento removibles.

@ Las instituciones de financiamiento col ectivo deberan correlacionar los datos obtenidos de
los dispositivos 0 mecanismos automatizados a que alude el parrafo anterior con los datos

de otras fuentes, tales como registros de actividad de Eventos de Seguridad de la
Informacion o de Incidentes de S eguridad de la Informacion.

@ Adicionalmente, las instituciones de financiamiento colectivo deberan mantener controles

gue eviten la filtracion de la informacion correspondiente a la configuracion de la
Infraestructura Tecnologica, tales como direcciones IP, reglas de los cortafuegos, asi como
versiones de hardware y software.

Que para la prestacion de servicios de tecnologias de informacion a los Usuarios de la
Infraestructura Tecnoldgica, en sus fases de estrategia, disefio, transicion, operacion y mejora
continua, se proteja la integridad de la Infraestructura Tecnoldgica, asi como la integridad,
confidencialidad y disponibilidad de la informacion recibida, generada, procesada,
almacenada y transmitida por esta. El director general o, en su caso, el administrador Unico
de la institucién de financiamiento colectivo sera responsable de documentar en manuales
las politicas y procedimientos previstas en este articulo.

@ EI director general o, en su caso, el administrador Unico de la institucion de financiamiento
colectivo sera responsable de documentar en manuales las politicas y procedimientos previstas en
este articulo.

@ Articulo 64. - El director general o, en su caso, el administrador Gnico de la institucion de
financiamiento colectivo, serd responsable del cumplimiento d e las siguientes obligaciones en
relacion con la Infraestructura Tecnologica:

@1,

Aprobar el Plan Director de Seguridad, asi como sus actualizaciones, el cual debe estar
alineado con la estrategia de negocio de la institucion de financiamiento colecti Vo, asi como
definir y priorizar los proyectos en materia de seguridad de la informacién, con el objetivo de
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reducir la exposicion a los riesgos tecnoldgicos y la materializacion de Incidentes de
Seguridad de la Informacién hasta niveles aceptables en los términos que defina, en su caso,
el consejo de administracion o el propio administrador Gnico, segun se trate, a partir de un
andlisis de la situacion actual.

@ Para la aprobacién del Plan Director de Seguridad, el director general o, en su caso, el
adm inistrador Unico debera verificar que contenga las iniciativas dirigidas a mejorar los
métodos de trabajo existentes y podra contemplar los controles requeridos conforme a las
disposiciones aplicables.

@ Tratandose de instituciones de financiamiento co lectivo que cuenten con director general
y consejo de administracion, el primero debera informar a dicho consejo el contenido del
Plan Director de Seguridad y contar con evidencia de su aprobacién e implementacién.

@1]l. Llevar a cabo revisiones de segu ridad enfocadas a verificar la suficiencia en los controles
aplicables a la Infraestructura Tecnoldgica. Estas revisiones deberan comprender, al menos,
lo siguiente:

@a) Mecanismos de Autenticacion de los Usuarios de la Infraestructura Tecnoldgica.
@p) Configuracién y controles de acceso a la Infraestructura Tecnoldgica.

@¢) Actualizaciones requeridas para los sistemas operativos y software en general, previo
a su implementacién y una vez implementados.

@d) Identificacion de posibles modificaciones no autorizadas al software original.

@e) Dispositivos, redes de comunicaciones, sistemas y procesos asociados a los Medios
Electrénicos y canales de atencion al Cliente, a fin de verificar que no existan
vulne rabilidades o se cuente con herramientas o procedimientos que permitan
conocer las credenciales de Autenticacion de los Usuarios de la Infraestructura
Tecnoldgica, asi como cualquier informacion que, de manera directa o indirecta,
pudiera dar acceso a la | nfraestructura Tecnoldgica en nombre del Usuario de la
Infraestructura Tecnologica.

@ Las revisiones a que se refiere esta fraccion deberan realizarse, por lo menos, una vez al afio

0 antes si se presentan cambios significativos en la Infraestructura Tecnoldgica. Para
determinar si se trata de un cambio significativo debera obtenerse, al efe cto, la opinion del
oficial en jefe de seguridad de la informacion.

@1Il.  Elaborar un calendario anual para la realizacién de pruebas de escaneo de vulnerabilidades
de los componentes de la Infraestructura Tecnolégica que almacenen, procesen o
transmi tan informacion, priorizdndolos de acuerdo con el resultado del ejercicio de
clasificacion de informacion que determine la institucion de financiamiento colectivo. El
calendario debera prever la revisién bimestral de los componentes de la Infraestructura
Tecnolégica de manera que, a la conclusion del afio, se hayan revisado la totalidad de los
componentes que almacenen, procesen o transmitan informacion catalogada por la
institucion de financiamiento colectivo como critica, ademas de los que esta considere
necesarios. El director general o, en su caso, el administrador Unico, sera responsable de
vigilar que dichas pruebas se lleven a cabo, ya sea a través de la propia institucion de
financiamiento colectivo o de un tercero contratado al efecto. Adicionalmente , cuando se
incorporen nuevos componentes de la Infraestructura Tecnoldgica, el director general o, en
su caso, el administrador Unico, sera el responsable de vigilar que se realice la prueba de
escaneo de vulnerabilidades, previo a su puesta en produccion

@1V. Contratar a un tercero independiente, con personal que cuente con capacidad técnica
comprobable mediante certificaciones de la industria en la materia, para la realizaciéon de
pruebas de penetracion en los diferentes sistemas y aplicativos de la institucion de
financiamiento colectivo con la finalidad de detectar errores, vulnerabilidades, funcionalidad
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[AVA

@ V.

@ VII.

@ VIII.

no autorizada o cualquier cddigo que ponga o pueda poner en riesgo la informacion y
patrimonio de los Clientes y de la propia institucion de fina nciamiento colectivo. Tal revisién
debera incluir la verificacion de la integridad de los componentes de hardware y software

gue permitan detectar alteraciones de estos. Las pruebas de penetracion deberan
considerar, al menos, lo siguiente:

@a) Sualcancey metodologia, debiendo ser validados por el oficial en jefe de seguridad de
la informacion.

@b) Ser realizadas, al menos, dos al afio sobre componentes, sistemas o aplicativos
distintos que hayan sido determinados por la institucion de financiami ento colectivo
como de mayor riesgo, o bien, cuando lo ordene la CNBV habiendo detectado
vulnerabilidades o factores que puedan afectar los sistemas y aplicativos o la
informacion recibida, generada, procesada, almacenada o transmitida en estos. En
este Ul timo caso, la CNBV determinard el alcance de las pruebas, asi como los plazos
para realizarlas.

@ Se podran realizar pruebas adicionales a juicio del director general o, en su caso, el
administrador Gnico, con opinion del oficial en jefe de seguridad de la informacion,
cuando existan cambios significativos en los sistemas y aplicativos, o realizarlas sobre
sistemas y aplicativos previamente llevadas a cabo cuando existan vulnerabilidades
criticas.

@ El director general o, en su caso, el administrador Unico de la institucién de financiamiento
colectivo, debera enviar a la CNBV dentro de los veinte dias habiles de haber sido finalizadas

las pruebas, un informe con las conclusiones de estas. En el envio que se realice, se deberéa
procurar el uso de mecanis mos que impidan el acceso al contenido de este informe por
personal no autorizado.

Clasificar las vulnerabilidades detectadas de acuerdo con la metodologia aprobada por el
responsable de la administracion de riesgos de la institucion de financiamie nto colectivo.

Elaborar planes de remediacion respecto de los hallazgos de las revisiones y pruebas a que

se refieren las fracciones Il, Il y IV anteriores, considerando la clasificacion de la fraccion V del
presente articulo, asi como implement ar mecanismos de defensa que prevengan el acceso
y uso no autorizado de la Infraestructura Tecnoldgica.

@ Los planes de remediacion a que se refiere el parrafo anterior deberan ser validados por el
oficial en jefe de seguridad de la informacion. Asimis mo, dichos planes deberan contener, al
menos, la indicacion del personal responsable de su implementacion y ejecucion, asi como
plazos para esta, detalle de las actividades realizadas y por realizar, al igual que los recursos
técnicos, materiales y humanos empleados. Los referidos planes de remediacion deben ser
elaborados una vez que se identifiquen las vulnerabilidades y ser enviados a la CNBV en un
plazo de diez dias habiles.

@ En adicién a lo sefialado en el parrafo anterior, en caso de tratarse de p royectos a corto,
mediano o largo plazo en los planes de remediacién, deberan incorporarse al Plan Director
de Seguridad.

Implementar procesos de seguimiento al cumplimiento de los planes de remediacion
referidos, lo que deberéa ser verificado po r el oficial en jefe de seguridad de la informacion,
quien adicionalmente debera corroborar que los referidos planes han logrado corregir las
vulnerabilidades encontradas.

Implementar programas anuales de capacitacion dirigidos a todo el personal, asi como de
concientizacion en materia de seguridad de la informacién hacia los Clientes incluyendo, en

Su caso, a terceros que les presten servicios, en los que se contemplen, ent re otros aspectos,
los roles y responsabilidades que los Usuarios de Infraestructura Tecnoldgica tengan al
respecto.
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@1X. Realizar, de manera proactiva e interactiva, la basqueda de alertas de fraude, asi como de
amenazas, tales como campafias de corre os fraudulentos, sitios de Internet falsos,
divulgacion de bases de datos con informacion de los Clientes, aplicaciones moviles y, en su
caso, alteracién de los dispositivos utilizados para la realizacién de Operaciones, entre otros,
que pudieran afectar a  la seguridad de la informacion de los Clientes, al igual que acciones
para su proteccion considerando, al menos, lo siguiente:

@a) La continua investigacion, recopilacion, procesamiento y andlisis de informacion que
provenga de cualquier fuente relac ionada con los productos y servicios que ofrezca la
institucion de financiamiento colectivo, que pueda constituir indicios o evidencias de
gue se han evadido los controles de seguridad, representando una amenaza para la
informacion o recursos del Cliente.

@ Los indicios o evidencias a que se refiere el parrafo anterior se mantendran en un
registro, el cual debera contenerse en la base de datos a que se refiere el primer parrafo
del articulo 68 de estas disposiciones.

@p) Laimplementacién de proces 0S proactivos para proteger la informacion o recursos de
los Clientes cuando se presenten los indicios o evidencias sefialadas en el inciso a)
anterior, tales como Bloqueo y reposicién de medios de disposicion, cambio de datos
de Autenticacion y notificacio nes, entre otros.

@¢) Que cuente con procedimientos de comunicacion y recomendaciones de seguridad
con los Clientes afectados, para informarles sobre los procesos de remediacion que la
institucion de financiamiento colectivo llevara a cabo y, en su ca so, las medidas que el
propio Cliente debe adoptar, tales como cambio de contrasefias, verificacion de saldos
y movimientos, instalacion de antivirus, instalacion de software de deteccion de
programas maliciosos, revisién de dispositivos y reinstalacion de aplicaciones, entre
otros.

@ Los términos y condiciones para realizar los procesos mediante los cuales se realicen las
actividades sefaladas en la presente fraccion, deberdn documentarse en los respectivos
manuales de politicas y procedimientos, en los que debera preverse que la institucion de
financiamiento colectivo mantendra evidencia de la realizacion de dichas actividades.

@X. Implementar controles que permitan a la institucién de financiamiento colectivo asegurar la
confidencialidad, integridad y disponibilidad de la informacion de los Clientes y de la propia
institucion de financiamiento colectivo o el acceso a la Infraestructura Tecnoldgica, por parte
de sus empleados o personal que tengan acceso a ella, que garanticen que dicha
informacion e Infraestructura Tecnoldgica no sean alteradas o causen una afectacion a la
institucion de financiamiento colectivo o a los recursos de sus Clientes. Dichos controles
deberan implementarse desde la contratacion respectiva y hasta su terminacion.

@ XI. Establecer politicas y procedimientos para asegurar que el oficial en jefe de seguridad de la
informacion obtenga de las unidades de negocio de la institucion de financiamiento
colectivo, la informacién y documentacion necesarias para el cumplimiento de las funciones
establecidas en las presentes disposiciones.

@ Articulo 65. - Las instituciones de financiamiento colectivo deberan contar con una persona que,
entre sus funciones, se desempefie como oficial en jefe de seguridad de la informacién, conocido
com o CISO por sus siglas en inglés  (Chief Information Security Officer).

@ El oficial en jefe de seguridad de la informacién debera ser designado por el director general o,

en su caso, por el administrador Gnico, debiendo reportarles, y no debera tener co nflictos de interés
respecto del responsable de las funciones de auditoria y tecnologias de la informacién que existan

dentro de la institucién de financiamiento colectivo. Asimismo, no podra realizar las funciones
relacionadas con la operacion de la segur idad de la informacion de la propia institucion de
financiamiento colectivo.
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@ Las funciones del oficial en jefe de seguridad de la informaciéon podran ser realizadas por un
tercero, siempre que se ajuste a lo sefialado en el presente articulo.

@ El oficial en jefe de seguridad de la informacién podra apoyarse, para el ejercicio de sus funciones
en representantes de las diferentes unidades de negocio.

@ Las instituciones de financiamiento colectivo podran designar como oficial en jefe de seguri dad
de la informacioén al director general, 0 en su caso, al administrador Unico, durante un plazo maximo

de doce meses, contados a partir de la fecha en que obtengan la autorizaciéon para actuar como

tales.

@ Articulo 66. - El oficial en jefe de segurida d de la informacion de la institucion de financiamiento
colectivo deberd, al menos:

@1,  Participar en la definicién y verificar la implementacién y continuo cumplimiento de las
politicas y procedimientos de seguridad sefialados en el articulo 63 de las presentes
disposiciones.

@1]l. Elaborar el Plan Director de Seguridad, el cual debera contener, por cada proyecto que se
defina, nombre del proyecto, objetivo, alcance, fechas de inicio y fin, areas involucradas y la
inversién proyectada. Dicho plan d eberd revisarse y actualizarse, al menos, anualmente.

@111, Verificar, al menos anualmente, la definicion de los perfiles de acceso a la Infraestructura
Tecnoldgica de la institucion de financiamiento colectivo, ya sea propia o provista por
terceros, de acuerdo con los perfiles de puestos (segregacion funcional), incluyendo aquellos
con altos privilegios, tales como administracion de sistemas operativos, bases de datos y
aplicativos.

@ V. Asegurarse al menos anualmente, o antes en caso de presenta rse un Incidente de Seguridad
de la Informacion, de la correcta asignacion de los perfiles de acceso a los Usuarios de la
Infraestructura Tecnolégica. La funcién a que se refiere esta fraccién, podra realizarse
mediante muestras representativas y aleatoria s.

@ Asimismo, serd responsable de la autorizacion temporal de los accesos por excepcion, tales

como los de usuarios de ambientes de desarrollo con accesos a ambientes de produccion,

accesos por eventos de contingencia o cualquier otro acceso privilegi ado que no
corresponda con la politica determinada por la institucion de financiamiento colectivo.
Igualmente, deberd contar con un registro que contenga el nombre del Usuario de la
Infraestructura Tecnoldgica, aplicacién asociada, ambiente, motivo de la e xcepcion y fecha
de inicio y de fin de la asignacion.

@V. Aprobar y verificar el cumplimiento de las medidas que se hayan adoptado para subsanar
deficiencias detectadas con motivo de las funciones a que se refieren las fracciones lll y IV de
este arti culo, asi como de los hallazgos de las auditorias realizadas relacionadas con la
Infraestructura Tecnoldgica y de seguridad de la informacion.

@VI. Gestionar las alertas de seguridad de la informacién comunicadas por la CNBV u otros
medios, asi como lo s Incidentes de Seguridad de la Informacion, considerando las etapas de
identificacion, proteccion, deteccién, respuesta y recuperacion.

@VIl. Coordinary presidir en la institucién de financiamiento colectivo, el equipo para la deteccion
y respuesta de Incidentes de Seguridad de la Informacion.

@VIIl. Informar al Organo de Administracion o, en caso de contar con un comité de auditoria y un
comité de riesgos a estos, en su sesion inmediata siguiente, segun resulte aplicable, a la
verificacion del Incidente de Seguridad de la Informacion, respecto de las acciones tomadas
y del seguimiento a las medidas para prevenir 0 evitar que se presenten nuevamente los
mencionados incidentes.
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@1X. Proponer y coordinar los programas de capacitacién dirigidos a todo el personal, asi como
de concientizacion en materi a de seguridad de la informacién hacia los Clientes, y verificar
su efectividad.

@X. Presentar mensualmente al director general o, en su caso, al administrador Ginico, el informe
de gestién en materia de seguridad de la informacién. Este reporte debera efectuarse al
comité de auditoria y al comité de riesgos o, en ausencia de estos, al cons ejo de
administracion de la institucion de financiamiento colectivo.

@ XI. Considerar, al menos, los indicadores de riesgo en materia de seguridad de la informacion
establecidos en el Anexo 13 de estas disposiciones, e informar del resultado de la eval uacion
de dichos indicadores al Organo de Administracion, y en su caso, al comité de auditoria o
comité de riesgos.

@ XIl. Ser el responsable de la implementacion de la regulacion que, en materia de seguridad de
la informacién, emitan otras Autoridades Financieras.

@ XIII. Responder a los requerimientos formulados por las autoridades y al interior de la institucion
de financiamiento colectivo en materia de seguridad de la informacion.

@ Las instituciones de financiamiento colectivo deberan asegur arse de que el oficial en jefe de
seguridad de la informacién tenga a su disposicion los registros de las personas que cuenten con

acceso a la informacion relacionada con las operaciones en las que interviene la propia institucion

de financiamiento colecti vo, incluyendo aquellas que se encuentren en el extranjero y de los
Usuarios de la Infraestructura Tecnoldgica que cuenten con altos privilegios, tales como
administracion de sistemas operativos, bases de datos y aplicativos, asi como de sus prestadores

de servicios.

@ Las instituciones de financiamiento colectivo que pertenezcan a un grupo financiero sujeto a la
supervision de la CNBV, o bien, que formen parte de Consorcios o Grupos Empresariales que
cuenten con una entidad financiera sujeta a la superv ision de la propia CNBV, podrén asignar las
funciones del oficial en jefe de seguridad de la informacién, a la persona que desempefie dichas
actividades en la entidad financiera supervisada por la CNBV, siempre y cuando dicha persona
cumpla con lo estableci  do en el articulo 65 de estas disposiciones.

@ Articulo 67. - Cuando se presente un Evento de Seguridad de la Informacién o Incidente de
Seguridad de la Informacion en: (i) los componentes de la Infraestructura Tecnologica de la
institucion de financiami ento colectivo; (ii) los canales de atencién a los Clientes, tales como Medios
Electrénicos, o (iii) la infraestructura tecnoldgica de cualquier tercero que afecte la operacion o la
Infraestructura Tecnoldgica de la institucion de financiamiento colectivo, el director general o, en
su caso, el administrador Unico, debera:

@]. Prever lo necesario para hacer del conocimiento de la CNBV, de forma inmediata los
Incidentes de Seguridad de la Informacion, mediante correo electrénico remitido a la cuenta
Ciber seguridad -CNBV@cnbv.gob.mx o a través de otros medios que la propia CNBV sefiale.
En dicha notificacion se debera indicar, al menos, la fecha y hora de inicio del Incidente de
Seguridad de la Informacion de que se trate y, en su caso, la indicacién de si co ntinda o ha
concluido y su duracion; una descripcion de dicho evento o incidente, asi como una
evaluacion inicial del impacto o gravedad.

@ Adicionalmente, las instituciones de financiamiento colectivo deberan enviar mediante

correo electrénico ala CN BV, ala cuenta Ciberseguridad -CNBV@cnbv.gob.mx o a través de
otros medios que la propia CNBV sefiale, dentro de los cinco dias habiles siguientes a la
identificacion del Incidente de Seguridad de la Informacién de que se trate, la informacion

gue se contie ne en los Anexos 11y 12 de las presentes disposiciones

@ En el caso de Eventos de Seguridad de la Informacién, deberan reportarse a través de los
medios sefialados en el primer parrafo de esta fraccion solo aquellos que, de acuerdo con las
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politicas y p rocedimientos establecidos por la propia institucion de financiamiento colectivo,
se califiquen como relevantes por tener potencial afectacion para la institucion de
financiamiento colectivo, sus Clientes, contrapartes, proveedores u otras entidades del
sistema financiero, ademas de los relacionados con Informacién Sensible, imagenes de
identificaciones oficiales e informacion biométrica de los Clientes. Este reporte nicamente

debera contener la fecha y hora de inicio, asi como la descripcion del evento de que se trate.

@11,  Llevar a cabo una investigacién inmediata sobre las causas que generaron el Incidente de
Seguridad de la Informacion y establecer un plan de trabajo que describa las acciones a

implementar para eliminar o mitigar los riesgos y vulne rabilidades que propiciaron el

mencionado incidente. Dicho plan debera indicar, al menos, el personal responsable de su
disefio, implementacion, ejecucion y seguimiento, plazos para su ejecucion, asi como los

recursos técnicos, materiales y humanos, y envia rse ala CNBYV en un plazo no mayor a quince

dias habiles posteriores a que concluy6 el Incidente de Seguridad de la Informacion.

@ Cuando el Incidente de Seguridad de la Informacion se refiera a que la Informacion
Sensible que se encuentre en custodia de la institucion de financiamiento colectivo o de
terceros que le presten servicios, fue extraida, extraviada, eliminada, alterada, o bien, las
instituciones de financiamiento colectivo sospechen de la realizaciéon de algun acto que
involucre accesos no au torizados a dicha informacion, el director general o, en su caso, el
administrador Unico o la persona que alguno de estos designe, debera naotificar a los Clientes

la posible pérdida, extraccion, alteracién, extravio o acceso no autorizado a su informacion,
dentro de las siguientes cuarenta y ocho horas a que ocurrio el Incidente de Seguridad de la
Informacion o a que se tuvo conocimiento de este, a través de los medios de notificacion que

el Cliente haya sefialado para tal efecto, a fin de prevenirlo de los riesgos derivados del mal

uso de la informaciéon que haya sido extraida, extraviada, eliminada, o alterada, debiendo
informarle las medidas que debera tomar y, en su caso, efectuar la reposicion de los medios
de disposicién que correspondan o la sustitucion de Factores de Autenticacion necesarios.
La evidencia de esta notificacion debera incluirse en el resultado de la investigacion sefialada
en el parrafo anterior

@ Articulo 68. - Las instituciones de financiamiento colectivo deberan llevar un registro en bases de

datos de los Eventos de Seguridad de la Informacion calificados como relevantes, Incidentes de
Seguridad de la Informacion, fallas o vulnerabilidades detectadas en la Infraestructura Tecnoldgica

que incluya, al menos, la informacion relacionada co n la deteccion de fallas, errores operativos,

intentos de ataques informaticos y de aquellos efectivamente llevados a cabo, asi como de pérdida,
extraccion, alteracion, extravio o uso indebido de informacién de los Usuarios de la Infraestructura
Tecnoldgic a, en donde se contemple la fecha del suceso y una breve descripcion de este, su
duracion, servicio o canal afectado, Clientes afectados y montos, asi como las medidas correctivas
implementadas.

@ La informacion de los Eventos de Seguridad de la Informacién calificados como relevantes e
Incidentes de Seguridad de la Informacién a que se refiere el presente articulo debera estar

respaldada en los medios que las instituciones de financiamiento colecti vo determinen y

conservarse por, al menos, diez afios.

@ Capitulo VII
@ Del uso de medios electrénicos

@ Articulo 69. - Las instituciones de financiamiento colectivo para el uso de Medios Electrénicos,
daran a conocer a sus Clientes, al menos lo si guiente:

@1,  Las Operaciones y servicios que pueden realizar.

@11, Los mecanismos y procedimientos de identificaciéon y Autenticacion.
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@111. Las responsabilidades del Cliente y de la institucién de financiamiento colectivo respecto del
uso de | Medio Electrénico que corresponda.

@IV. Los mecanismos y procedimientos para la notificacion de las Operaciones realizadas y
servicios prestados por las instituciones de financiamiento colectivo.

@V. Los limites de los montos de las Operaciones , Sin que estos superen los establecidos en los
articulos 49 y 50 de las presentes disposiciones.

@VI. Los riesgos inherentes, términos y condiciones para el uso del Medio Electrénico de que se
trate, asi como las sugerencias para evitar el uso indebi do de los datos de Autenticacion para
prevenir la realizacion de operaciones irregulares o ilegales que vayan en detrimento del
patrimonio de los Clientes y de las instituciones de financiamiento colectivo.

@ VII. Los mecanismos y procedimientos que la institucion de financiamiento colectivo pondra a
disposicién de los Clientes para atender las aclaraciones relacionadas con Operaciones y
servicios.

@ VIIl. Los procedimientos de notificacién y términos y condiciones para la aceptacion, por parte de
los Clientes, de las modificaciones a las condiciones sefialadas en las fracciones anteriores de
este articulo.

@ Articulo 70. - Las instituciones de financiamie nto colectivo, para permitir el inicio de una Sesion,
solicitaran y validaran al menos lo siguiente:

@1,  Elldentificador de Cliente, y
@11.  Un Factor de Autenticacion de los referidos en el articulo 72 de las presentes disposiciones.

@ El Identificador de Cliente debera ser Unico para cada Cliente y permitird a las instituciones de
financiamiento colectivo identificar todas las Operaciones realizadas por el propio Cliente.

@ Articulo 71. - Las instituciones de financiamiento colectivo , en el uso del Identificador de Cliente
y los Factores de Autenticacion, se ajustaran, cuando menos, a lo siguiente:

@1,  Contar con los mecanismos necesarios para impedir la lectura en la pantalla del Dispositivo
de Acceso, de la informacion de ident ificacion y Autenticacion proporcionada por el Cliente.
@11.  Contar con procedimientos que aseguren que, en la generacién, entrega, almacenamiento,

desbloqueo y restablecimiento de los Factores de Autenticacion, Unicamente sea el Cliente
quien los rec iba, active, conozca, desbloquee y restablezca.

@11,  Asegurar que cuando exista mas de un Factor de Autenticacién estos sean independientes,
es decir, que la vulneracion de uno no comprometa la fiabilidad de los demas.

@1V. Contar con procedimie ntos para restablecer una Contrasefia bloqueada, en los cuales se
identifique la identidad del Cliente sin comprometer su Informacién Sensible.

@V. Contar con procedimientos para invalidar los Factores de Autenticacion y el Identificador de
Cliente par aimpedir su uso en el Medio Electrénico que corresponda, cuando un Cliente deje

de serlo.
@ Articulo 72. - Las instituciones de financiamiento colectivo deberan utilizar Factores de
Autenticacion para verificar la identidad de sus Clientes y la faculta d de estos para realizar

Operaciones a través del Medio Electronico de que se trate. Dichos Factores de Autenticacion,
deberan de cualquiera de los siguientes:

@], Informacién como Contrasefias y NUmeros de Identificacion Personal (NIP), que las
instit uciones de financiamiento colectivo proporcionen al Cliente o permiten a este generar
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y que solamente este (ltimo conozca para ingresar a la Plataforma e iniciar la Sesion de que
se trate y que debera tener las caracteristicas siguientes:

@a) Sulongi tud debera ser de al menos seis caracteres e incluir caracteres alfanuméricos
y especiales, cuando el Dispositivo de Acceso lo permita.

@b) En ningln caso se podran utilizar como tales, la informacién siguiente:

@ij.  Elldentificador de Cliente.
@ii.  El nombre de la institucion de financiamiento colectivo.
@iii. Mas de tres caracteres idénticos en forma consecutiva.

@ijv. Mas de tres caracteres numéricos Yy alfabéticos en forma secuencial.

@ Las instituciones de financiamiento cole ctivo permitiran al Cliente cambiar sus
Contrasefias, Numeros de Identificacion Personal (NIP) y otra informacién de Autenticacion
estatica, cuando este Udltimo asi lo requiera, en los términos previstos en las presentes
disposiciones.

@ Tratandose de Co ntrasefias definidas o generadas por las instituciones de financiamiento
colectivo durante restablecimiento de estas, las propias instituciones deberan prever
mecanismos y procedimientos por medio de los cuales el Cliente deba modificarlos
inmediatamente de  spués de iniciar la Sesion correspondiente y previo a la realizacion de
cualquier Operacion, validando que las Contrasefias sean diferentes a las definidas por las
propias instituciones de financiamiento colectivo.

@11, Informacién contenida, recibida o generada por medios o dispositivos electronicos que solo
posee el Cliente, incluida la obtenida o recibida por dispositivos o aplicativos generadores de
Contrasefias dinamicas de un solo uso (OTP, one time password  por sus siglas en inglés),
dichos medios o dispositivos deberan ser proporcionados o validados y registrados por las
instituciones de financiamiento colectivo para sus Clientes y la informaciéon contenida o
generada por ellos podra ser proporcionada, entre otros formatos, en cédigos de respuesta
rapida (QR, quick response por sus siglas en inglés). En todo caso, se cumplird con las
caracteristicas siguientes:

@a) Contar con propiedades que impidan su duplicacién o alteracion.
@p) Serinformacién dindmica que no podra ser utilizada en mas de una ocasion.
@c¢) Tener una vigencia gque no podra exceder de dos minutos.

@d) No ser conocida con anterioridad a su generacién y a su uso por los funcionarios,
empleados, representantes de la institucion de financiamiento colectivo o por
tercer os.

@ Las instituciones de financiamiento colectivo podran proporcionar a sus Clientes medios o
dispositivos que generen Contrasefias dinamicas de un solo uso, las cuales utilicen
informacién de la Cuenta Destino, mediante la captura de datos, de manera que dicha
Contrasefia Gnicamente pueda ser utilizada para la Operacion solicitada. En este caso, no
sera aplicable lo dispuesto en el inciso c) de la presente fraccion.

@1II.  Informacién derivada de caracteristicas fisicas, tales como huellas dactilares, geomet riade la
mano, patrones en iris o retina y reconocimiento facial. Para el uso de esta informacién se
debera contar con la previa autorizacion de la CNBV.
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@ Las instituciones de financiamiento colectivo que utilicen esta informacién como Factor
de Aute nticaciéon, deberan asegurarse de que los datos biométricos de sus empleados,
directivos o funcionarios no sean utilizados en sustitucion de los del Cliente.

@ Articulo 73. - Las instituciones de financiamiento colectivo podran solicitar a la CNBV que
apruebe Factores de Autenticacidn con caracteristicas distintas a las sefialados en el articulo 72,
fracciones | y Il de las presentes disposiciones o en la utilizacién de la informacién sefalada en la
fraccion 11l de dicho articulo, siempre que acrediten que la tecnologia utilizada, a juicio de la propia
CNBV, resulta fiable para autenticar a sus Clientes.

@ La solicitud para obtener la aprobacién de la CNBV, segln sea el caso, deberd contener lo
siguiente:

@1.  La descripcion detallada de los proceso s relacionados con el uso de la tecnologia utilizada.

@]l. Ladescripcion de sus especificaciones técnicas y funcionales, y en su caso las certificaciones
con las que cuente.

@11I.  La evidencia de la aprobacién del uso de la tecnologia por el Org ano de Administracion.

@ Articulo 74. - Las instituciones de financiamiento colectivo deberan establecer mecanismos y
procedimientos para que sus Clientes puedan verificar la autenticidad de las propias instituciones

de financiamiento colectivo al inicio de una Sesion, sujetandose a lo siguient e:
@1,  Proporcionar a sus Clientes informacién personalizada para que estos puedan verificar, antes
de ingresar todos los elementos de identificacion y Autenticacién, que se trata efectivamente
de su Plataforma en la cual se iniciara la Sesién. Para e llo, las instituciones de financiamiento

colectivo deberan utilizar al menos, alguna de las siguientes:

@a) Informacion que el Cliente conozca o haya proporcionado a la institucién de
financiamiento colectivo, o bien, que haya sefalado para este fin, tales como nombre,
alias, imagenes, entre otros.

@p) Informacién que el Cliente pueda verificar mediante un dispositvo o Medio
Electrénico proporcionado por la institucion de financiamiento colectivo para este fin.

@11.  Una vez que el Cliente ve rifique que se trata de la instituciéon de financiamiento colectivo e
inicie la Sesion, esta debera proporcionar de forma notoria y visible al Cliente, al menos la
siguiente informacion:

@a) Fechay hora del ingreso a su Ultima Sesién, y
@b) Nombre y apellido del Cliente.

@ Articulo 75. - Las instituciones de financiamiento colectivo deberan prever lo necesario para que,
una vez autenticado el Cliente en el Medio Electrénico que corresponda, la Sesién no pueda ser
utilizada por un tercero. P ara efectos de lo anterior, las instituciones de financiamiento colectivo
estableceran, al menos, los mecanismos siguientes:

@1.  Dar por terminada inmediatamente la Sesién en forma automatica e informar al Cliente del
motivo en cualquiera de los casos siguientes:

@a) Cuando exista inactividad por mas de cinco minutos.

@p) Cuando en el curso de una Sesion, la institucion de financiamiento colectivo
identifique cambios relevantes en los pardmetros de comunicacion, tales como
identificacion del  Dispositivo de Acceso, rango de direcciones de los protocolos de
comunicacion, ubicacion geogréfica, entre otros.



GOBIERNO DE
MEXICO HACIENDA

@11, Impedir el acceso de forma simultinea en un mismo Medio Electrénico, mediante la
utilizaciéon de un mismo Identificador de Cliente y hacerlo del conocimiento del Cliente.
@11, En el evento de que las instituciones de financiamiento colectivo ofrezcan servicios de

terceros mediante enlaces, deberan comunicar a sus Clientes que, al momento de ingresar

a dichos servicios, se ingresar a a otro enlace cuya seguridad no depende ni es
responsabilidad de dicha institucién de financiamiento colectivo.

@ Articulo 76. - Las instituciones de financiamiento colectivo, para la celebracion de Operaciones,
solicitaran a sus Clientes un segundo F actor de Autenticacion de los que se establecen en el articulo
72 de estas disposiciones, adicional y diferente al utilizado para iniciar la Sesion y en cada ocasion
en que se pretenda realizar una de las operaciones siguientes:

@1.  Instrucciones para realizar compromisos de inversién o retirar sus recursos.
@]l. Registro o modificacién de Cuentas Destino para el servicio de que se trate.
@11l. Cambio y Desbloqueo de Contrasefias o Nimeros de Identificaciéon Personal (NIP).

@V, Alta y mod ificacion del medio de notificacion a que se refiere el articulo 79 de estas
disposiciones.

@V. Consultas de estados de cuenta de uno o mas periodos que permitan conocer informacion
relacionada con el Cliente y sus Operaciones. No serd necesario el referido segundo factor,
para el caso de la consulta de estados de cuenta, siempre que el Cliente haya iniciado su
Sesion con un Factor de Autenticacion a los que se refieren las fracciones Il y Il del articulo
72 de estas disposiciones.

@ Las instituciones de financiamiento colectivo, cuando acuerden con sus Clientes que la consulta

de los estados de cuenta sea a través de correo electronico, la informacion que se transmita debera

hacerse de forma Cifrada o con mecanismos que eviten su lectura por parte de terceros no
autorizados y, para que el Cliente tenga acceso a dicha informacion, requeriran de un Factor de
Autenticaciéon de los establecidos en las fracciones Il y Ill a que se refiere el articulo 72 de las
presentes disposiciones.

@ Articulo 77. - Las instituciones de financiamiento colectivo que ofrezcan servicios a sus Clientes a
través de cent ros de atencion telefénica, canales electrénicos de mensajeria o por agentes
automatizados, podran realizar la identificacion de sus Clientes y verificar su identidad mediante
cuestionarios, en cuyo caso deberan observar lo siguiente:

@1,  Deberan requ erir datos que el Cliente conozca y que las instituciones de financiamiento
colectivo puedan validar, manteniendo la debida confidencialidad de dicha informacion.

@11.  Contar con procedimientos para practicar cuestionarios aleatorios de forma automati zada o
via remota por los operadores, en este Ultimo caso, impidiendo que sean utilizados de forma
discrecional.

@111.  Definir un conjunto de preguntas abiertas en cuestionarios de al menos tres preguntas y, en
el evento de que la respuesta a una de e llas sea incorrecta, se podra formular una pregunta

adicional. En ningln caso las respuestas a estas preguntas podran ser datos que se muestren
en el Medio Electrénico ni se encuentren en comunicaciones impresas o electronicas
enviadas por las institucione s de financiamiento colectivo a sus Clientes.

@1V, Validar las respuestas proporcionadas por sus Clientes a través de herramientas informaticas,
sin que el operador pueda consultar o acceder a los datos de Autenticacion de los Clientes.

@ Las insti tuciones de financiamiento colectivo podran utilizar cuestionarios para desbloguear los
Factores de Autenticacion que previamente hayan sido Bloqueados en los casos contemplados en
el articulo 80 de las presentes disposiciones. En caso de realizar a sus Cl ientes preguntas secretas,
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cuyas respuestas han sido proporcionadas previamente por el Cliente, estas se conservaran
almacenadas en forma Cifrada. Para efectos de lo previsto en el presente parrafo, se entendera por
pregunta secreta al cuestionamiento defi nido por el Cliente o la institucién de financiamiento
colectivo, respecto del cual se genera informacién como respuesta. Cada pregunta secreta que se
defina nicamente podré ser utilizada en una ocasion.

@ Articulo 78. - Las instituciones de financiami ento colectivo deberan solicitar a sus Clientes que
confirmen la Operacion y sus caracteristicas, previo a que se ejecute, haciendo explicita la
informacién para darle certeza al Cliente de la Operacion que se realiza.

@ Tratandose de la realizacién de las inversiones automéaticas a que se refiere el articulo 54 de las
presentes disposiciones, la confirmacion a que alude el parrafo anterior solo se requerira para
contratar el referido servicio.

@ Articulo 79. - Las instituciones de financiamiento cole ctivo notificaran de forma inmediata a sus
Clientes, a través de los medios de comunicacion que pongan a su disposicion, tales como nimero

de teléfono movil o direccion de correo electrénico y que estos hayan elegido para tal fin, la
realizacion de Operaci  ones. Para el cambio de medio de notificacion debera enviarse aviso tanto al
medio anterior como al nuevo.

@ Articulo 80. - Las instituciones de financiamiento colectivo estableceran procesos y mecanismos
automaticos para Bloquear los Factores de Autent icacion, cuando menos para los casos siguientes:

@], Cuando se intente ingresar al Medio Electronico de que se trate utilizando informacion de
Autenticacién incorrecta. En ningln caso los intentos de acceso fallidos podran exceder de
tres ocasiones co nsecutivas, una vez alcanzado el nimero de intentos establecido se debera
generar el Bloqueo automatico.

@1].  Cuando el Cliente no acceda al Medio Electrénico de que se trate, por un periodo que
determine cada institucion de financiamiento colectivo en sus politicas de operacion. En
ningun caso, dicho periodo podra ser mayor a un afio.

@ Articulo 81. - Las insti tuciones de financiamiento colectivo, en el manejo de Factores de
Autenticacion, se sujetaran a lo siguiente:

@],  Deberdn mantener procedimientos que proporcionen seguridad en la informacién
contenida en los dispositivos de Autenticacion en su custodi a, asfi como en la distribucion,
asignacion y reposicion de dichos Factores de Autenticacion a sus Clientes.

@11, Tendran prohibido contar con mecanismos, algoritmos o procedimientos que les permitan
conocer, recuperar o descifrar los valores de cualqu ier informacion relativa a la Autenticacion.
@11, Tendran prohibido solicitar a sus Clientes, a través de sus funcionarios, empleados o

representantes, la informacion parcial o completa, de los Factores de Autenticacion a que se
refiere el articulo 7 2 de las presentes disposiciones.

@1V. En caso de obtener la aprobacién para el uso de Los Factores de Autenticacion de la fraccion
Il del articulo 72 de las presentes disposiciones, deberan incorporar a la informacion de
Autenticacion obtenida por d ispositivos biométricos, elementos que aseguren que dicha
informacién sea distinta cada vez que sea generada a fin de constituir Contrasefias de un
solo uso, que en ningun caso puedan utilizarse nuevamente o duplicarse con la de otro
Cliente.

@ Articulo  82.- Las instituciones de financiamiento colectivo preveran los procedimientos y
mecanismos para que sus Clientes les reporten el robo o extravio de su informacion de
identificacion y Autenticacion, que permitan a las propias instituciones de financiamien to colectivo
impedir su uso indebido.
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@ Asimismo, deberan establecer politicas que definan las responsabilidades tanto del Cliente como

de la institucién de financiamiento colectivo, respecto de las Operaciones que hayan sido
efectuadas previas a un reporte de robo o extravio de su informaciéon d e identificaciéon o
Autenticacion.

@ Cada reporte de robo o extravio generara un folio que se hara del conocimiento del Cliente y que
le permita dar seguimiento a dicho reporte.

@ Articulo 83. - Las instituciones de financiamiento colectivo que cuent en con canales remotos
tales como centros de atencion telefonica o canales electronicos de mensajeria, deberan:

@].  Mantener controles de seguridad fisica o légica o ambas segin sea el caso en la
Infraestructura Tecnoldgica de los canales remotos, inc luyendo los dispositivos de grabacién
de las comunicaciones y los medios de almacenamiento y respaldo de estas, que protejan
en todo momento la confidencialidad e integridad de la informacién proporcionada por sus
Clientes.

@11.  Delimitar las funciones  de los operadores, a fin de que sean independientes respecto de otras
funciones operativas.

@11, Impedir que los operadores cuenten con mecanismos que les permitan registrar la
informacién proporcionada por sus Clientes en medios diferentes a los di spuestos por la
propia institucion de financiamiento colectivo para efectos de Autenticacion. Para ello, las
instituciones de financiamiento colectivo deberan cerciorarse que las personas que tengan
acceso a los canales remotos, no utilicen equipos electré nicos u otros dispositivos, servicios
de correo electronico externo, programas de mensajeria instantanea, programas de
computo, o que a través de estos tengan acceso a paginas de Internet no autorizadas, o a
cualquier otro mecanismo que les permita copiar, enviar o extraer por cualquier medio o
tecnologia informacion relacionada con los Clientes.

@1V. Registrar en bitdcoras, los accesos y actividades que los operadores de los centros de
atencion telefoénica o canales electronicos de mensajeria realicen con los Clientes, asi como
conservar las bitacoras.

@ Lo establecido en el presente articulo deberad quedar previsto en los manuales en materia de
seguridad de la informacién que establezcan las instituciones de financiamiento colectivo referidos
en el articulo 63, ultimo parrafo de estas disposiciones.

@ Articulo 84. - Las instituciones de financiamiento colectivo deberan contar con personal
capacitado o infraestructura de soporte técnico y operacional, que atiendan y den seguimiento a
las solicitudes de servicio que tengan sus Clientes en el uso de Medios Electronicos.

@ Capitulo VIII
@ De la contratacién de servicios con terceros

@ Articulo 85. - Las instituciones de financiamiento colectivo solamente requeriran autorizacion de
la CNBV, para contratar con terceros la prestacion de servicios que te ngan las siguientes
caracteristicas:

@], Que impliguen la transmisién, almacenamiento, procesamiento, resguardo o custodia de
Informacion Sensible, imagenes de identificaciones oficiales o informacién biométrica de los
Clientes, siempre y cuando el te  rcero contratado tenga privilegios de acceso para conocer
dicha informaciébn o a la informacion de configuracién de seguridad, o bien, a la
administracion de control de accesos.

@11.  Que realicen procesos en el extranjero relacionados con la contabilid ad o tesoreria, asi como
con el registro de movimientos transaccionales de los Clientes.
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@ Las instituciones de financiamiento colectivo, tanto en la contratacion de los servicios referidos

en las fracciones anteriores como en cualquier otro, deberan c uidar en todo momento que los
terceros que les proporcionen los servicios guarden la debida confidencialidad de la informacion
referente a las Operaciones celebradas con sus Clientes, asi como la relativa a estos Ultimos, en caso

de tener acceso a ella.

@ EI director general o en su caso el administrador Gnico de la institucién de financiamiento
colectivo seréa responsable de aprobar la contratacion de terceros.

@ Las instituciones de financiamiento colectivo deberan mantener los datos de los tercero s que les
proporcionen servicios, en el padron a que se refiere el articulo 88 de las presentes disposiciones.

@ Articulo 86. - Las instituciones de financiamiento colectivo deberan acompafiar a la solicitud de
autorizacion a que se refiere el articulo a nterior, lo siguiente:

@],  La descripcion detallada y diagramas de flujo de los procesos de los servicios a contratar,
considerando las actividades que se pretendan realizar por la institucion de financiamiento
colectivo, asi como por el prestador del servicio; las areas de la propia institucion de
financiamiento colectivo y del tercero que participan en el flujo del servicio; nombre,
descripcién y funcionalidad de los sistemas que, en su caso, serdn contratados para la
prestacion del servicio, o los s istemas de la institucion de financiamiento colectivo que seran
utilizados por el proveedor respectivo.

@11.  El proyecto de contrato de prestacion de servicios, en el que debera sefialarse la fecha
probable de su celebracidn, los derechos y obligacione s de la institucion de financiamiento
colectivo y del tercero, incluyendo la determinacién sobre la propiedad intelectual respecto
de los disefios, desarrollos o procesos utilizados para la prestacion del servicio. Dicho
proyecto de contrato debera ser pres entado en idioma espafiol.

@ Asimismo, deberd quedar constancia, dentro del contrato, de la aceptacién expresa por
parte del tercero de las obligaciones siguientes:

@a) Apegarse a lo previsto en el articulo 54 de la Ley.

@b) Entregar en el desarrollo de una auditoria y a solicitud de la institucién de
financiamiento colectivo, al auditor externo independiente de la propia institucion de
financiamiento colectivo y a la CNBV, los libros, sistemas, registros, manuales y
documento s en general, relacionados con la prestacion del servicio de que se trate.
Asimismo, permitir al auditor externo independiente o al personal de la CNBV el
acceso a sus oficinas e instalaciones en general, relacionadas con la prestacion del
servicio en cues tion.

@c) Informar a la institucion de financiamiento colectivo respecto de cualquier
modificacion a su objeto social o cualquier otro cambio que pudiera afectar la
prestacién del servicio objeto de la contratacién, con por lo menos treinta dias de
anticipacion a que suceda dicha modificacién o cambio.

@d) Guardar confidencialidad respecto de la informacién que haya sido recibida,
transmitida, procesada o almacenada durante la prestacion de los servicios. Asimismo,
aceptar que dicha informaciéon so lamente podra usarse y explotarse para los fines
pactados en la prestacion del servicio.

@e) En caso de que el tercero realice la subcontratacién para la prestacion parcial o total
de alguno de los servicios prestados a las instituciones de financiami ento colectivo, la
obligacién de notificar a la propia institucion respecto de dicha subcontratacion;
asimismo, que establecera los mecanismos para que el subcontratado cumpla con las
obligaciones pactadas y proporcione la informacion para los efectos del articulo 88 de
las presentes disposiciones.



@10,

@1V,

@V,

@ VI,

@f)  Cumplir con los términos, condiciones y procesos para que el tercero garantice a la
institucion de financiamiento colectivo la transferencia, devoluciéon y eliminacion
segura de la informacion sujeta al s ervicio contratado cuando deje de prestarlo.

@g) Mantener registros de auditoria integros que incluyan la informacion detallada de los
accesos 0 intentos de acceso y la operacion o actividad efectuadas por los Usuarios de
la Infraestructura Tecnologic a. Dichos registros deberan estar a disposicién del
personal autorizado de la instituciéon de financiamiento colectivo.

@h) Contar con controles de acceso a la informacién de acuerdo con los niveles de acceso
y perfiles determinados por la institucién de financiamiento colectivo.

@ij)  Permitir ala institucién de financiamiento colectivo realizar las revisiones de seguridad

que se sefialan en el articulo 64, fracciones Il, lll y IV de las presentes disposiciones a
los servicios contratados o bien, proporcionar evidencia de la realizacién de estas
revisiones.

La siguiente documentacion respecto de la Infraestructura Tecnoldgica:

@a) La descripcién de los enlaces de comunicacién utilizados por la institucion de
financiamiento colectivo para conectarse con el proveedor de ser vicios, que incluya el
nombre del proveedor, el ancho de banda y el tipo de servicio prestado, entre otros.

@pb) Un diagrama de telecomunicaciones en donde se muestre la conexién existente entre
cada uno de los participantes en la prestacion del servicio (proveedores, centros de
datos, institucién de financiamiento colectivo, entre otros), incluyendo los esquemas
de redundancia.

@¢) La direccion completa del lugar en donde se realizaran cada uno de los servicios, asi
como de los centros de datos, primario y secundario, en donde se almacenard y
procesard la informacién. En caso de que el lugar sefialado se encuentr e en territorio
nacional debe incluirse, por lo menos, calle, nimero exterior e interior, colonia, alcaldia
0 municipio, cédigo postal y entidad federativa. Tratandose de un sitio localizado en el
extranjero deberan incluirse datos similares que permitan u bicar con certeza el lugar
sefialado. Tratandose de servicios de Computo en la Nube solamente deberan
proporcionar lo sefialado en el inciso b) de la fraccion VI de este articulo.

@d) En su caso, el esquema de interrelacién de aplicaciones o sistemas obj eto de la
contratacion, incluyendo los sistemas propios de la institucion de financiamiento
colectivo.

@e) Los mecanismos de continuidad del servicio contratado.

Los mecanismos que permitiran a la institucion de financiamiento colectivo, man tener en
sus instalaciones los registros detallados de todas las Operaciones que se realicen, asi como

de sus registros contables al cierre diario. Dichos registros deberan mantenerse en un

formato que permita su consulta y uso, con independencia de que el servicio contratado con
el tercero no se encuentre disponible.

Cuando el tercero tenga privilegios de acceso a las imagenes de identificaciones oficiales o
informacion biométrica de los Clientes, presentar evidencia de los controles que mantendra
para garantizar la confidencialidad, integridad y disponibilidad de esta informacion.

Tratdndose de contratacion de servicios de Cémputo en la Nube, describir adicionalmente lo
siguiente:

@a) Tipo de nube, ya sea publica, privada o hibrida.



