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3.3. Enfoque basado en riesgos (contexto nacional)
3.3.1. Metodologia del Enfoque Basado en Riesgos

¢Cual es su objetivo? ¢Cuales NO son su objetivo?

Conocer el impacto financiero sobre la

Conocer el grado de exposicion al riesgo Entidad cuando se presente una
de una Entidad a que se pueda llegar a operacion de LD o FT dentro de |a
realizar una operacion de LD o FT dado misma (Riesgo Operativo)

el tipo de operacion que maneja.
Cuantificar el impacto financiero de las
multas potenciales en caso de
incumplimiento del marco legal PLD/FT
(Riesgo Legal)



3.3. Enfoque basado en riesgos (contexto nacional)
3.3.1. Metodologia del Enfoque Basado en Riesgos

ESQUEMA DE LA METODOLOGIA DE LA EVALUACION DE RIESGOS

CONTEXTO DE LA ENTIDAD

[ 1. IDENTIFICACION ]

. METODOLOGIA DE <
RIESGOS

/ \
[S.MITIGANTES] [ 2. MEDICION ]
1. VALORACION




3.3. Enfoque basado en riesgos (contexto nacional)
3.3.1. Metodologia del Enfoque Basado en Riesgos

Primera Fase: Disefo
El diseno de la metodologia deberd estar establecido en su Manual de Cumplimiento, o bien, en algun otro
documento o manual, y debera establecer y describir todos los procesos que se llevaran a cabo para la
identificacion, medicién y mitigacion de los Riesgos para lo cual deberdn tomar en cuenta, los factores de
Riesgo que para tal efecto hayan identificado, asi como la informacién que resulte aplicable dado el contexto de
cada Entidad contenida en la Evaluaciéon Nacional de Riesgos. Dentro de |la fase de diseio de la metodologia, se
deberan de establecer procesos para:

1. IDENTIFICAR

Definir los elementos e
indicadores especificos de |la
entidad que explican comoy en
qgué medida esta expuesta al
riesgo de LD/FT (cada elemento
sera medido por una serie de
indicadores).

2. MEDIR

Utilizar una metodologia para la
medicion de los riesgos que
establezca una relacion entre los
indicadores y el elemento al que
pertenecen, asignando un peso
en funcion de su importancia, asi
CoOMo asignar un peso a cada
uno de los elementos en funcion
de su importancia para describir
los Riesgos de la Entidad.

3. MITIGAR

Identificar los Mitigantes que la
Entidad tiene implementados al
momento del diseno de la
metodologia, debiendo
considerar todas las politicas,
criterios, medidasy
procedimientos internos, asi
como su efectiva aplicacion, a fin
de establecer el efecto que estos
tendran sobre los indicadores y
elementos de Riesgo sefnalados
en la fraccidon, asi como sobre el
Riesgo de la Entidad.




3.3. Enfoque basado en riesgos (contexto nacional)
3.3.1. Metodologia del Enfoque Basado en Riesgos

Primera Fase: Diseno 1. Identificacion

La metodologia debera considerar, al menos, los siguientes Elementos:

AN

Productos y servicios ‘

\
Cliente y/o Usuario ‘
Paises y areas geograficas ‘

Transacciones y canales de envio o distribucion
vinculados con las Operaciones de la Entidad,
con sus Clientes y/o Usuarios

Dentro del proceso de
Identificacion de los
indicadores de Riesgo,
deberan ser considerados el
total de los productos,

servicios, tipos de Clientes y
Usuarios, paises o areas
geograficas, transaccionesy
canales de envio o
distribucion, con los que
opera la Entidad.




3.3. Enfoque basado en riesgos (contexto nacional)
3.3.1. Metodologia del Enfoque Basado en Riesgos

Primera Fase: Diseno 1. Identificacion

. Tipo de Clientes y/o Tipo de Clientes y/o

Tipo de Clientes y/o
Usuarios

(¢ et : ‘ A ' . : N

( Caracteristicas propias ) ( Caracteristicas propias ) Caracteristicas propias de |os paises y Caracteristicas propias de |os canales

L ' ~ de las areas geograficas nacionales de envio o distribucién, asi como de las
de cada servicioy del tipo de Clientes y/o . . ' N
. relacionados con las operaciones del transacciones realizadas por los
producto con el que Usuarios con los que : ; < ) . .
i los h : Sujeto Supervisado que los haga mas Clientes y/o Usuarios del Sujeto
opera que faciliten la opera que lIos haga mas suscebptibl : lad | ; .
. i . ptioles a estar vinculados con la Superv|sado que los haga mas
realizacidn de susceptibles a estar liracion d . de LD/FT : ¢
: inculad | realizacion ade operaciones ae , susceptibles a estar vinculados con la
operaciones de LD/FT, vinculados con la incluyendo, entre otras: o acion d . de LD/ET
incluyendo, entre otras: realizacion de . ! : J realizacion ae operaciones de 1
Yy, operaciones de LD/FT, Y incluyendo, entre otras: )
\incluyendo, entre otras:j f \

( \ Para paises: ﬁara canales: \
*Anonimato o falta de ( \ Regimenes fiscales preferentes. *Canales de envio no presenciales (como
identificacion del cliente . - *Daf : fici ; di lectréni t
o [Euario I lguns *Tipo de persona (fisica/ Paises con medidas deficientes en cajeros, medios electronicos, etc.)

) idei ' materia de LD/FT. « : :
persona involucrada en la moral/ fideicomiso). - . 5 Canales con acceso inmediato a los recursos.
operacion. *Edad/fecha de *Paises conun alto mvgl de corrupcion, *Canales que permitan operaciones por
— *Productos o servicios de constitucion. economia informal, delincuencia, etc. montos altos.

alto nivel de valor. *Nacionalidad. *Paises identificados por el Sujeto Para el caso de transacciones, se deberan
Productos 6 servicios “Domicilio | Supervisado como de mayor Riesgo. definir una serie de transacciones o

facilitan | - R . . Para areas geograficas nacionales: — escenarios de Riesgo, dado el modelo de
gue facilitan la *Actividad econémica/giro _ _ = negocio de cada Sujeto Supervisado, los
transferencia de valor. mercantil. *Incidencia delictiva. cuales deberan contemplar, entre otros,

\ J *Lista de Personas *Nivel de marginacién. algunos de los siguientes factores:
Blogueadas o Listas *Lugares de frontera o con puertos de Frecuencia y monto de las transacciones.
emitidas por el Consejo de entrada y salida internacionales. *Instrumento monetario, moneda o medios
Seguridad de las Naciones A . - . de pago de Riesgo (por ejemplo, efectivo en
Unidas. SAreas I.degtlﬂcadasdpor el SUJSFO moneda nacional o divisas, transferencias

\ J upervisado comao ae mayor Iesgo.j internacionales, documentos, tarjetas

&repagadas, activos virtuales, etc.). J




3.3. Enfoque basado en riesgos (contexto nacional)
3.3.1. Metodologia del Enfoque Basado en Riesgos

Segunda Fase: Implementacion

» Las Entidades deberan implementar la metodologia disefiada y obtener los resultados de |a
misma a fin de conocer los Riesgos a los que se encuentran expuestas. En la implementaciéon de
la metodologia de evaluacion de Riesgos, las Entidades deberan asegurarse de:

|. Que no existan inconsistencias entre |la informacidn que incorporen a esta y la que obre
en sus sistemas automatizados.

Il. Utilizar, al menos, la informacién correspondiente al total del niGmero de Clientes,

numero de operaciones y monto operado correspondiente a un periodo que no podra ser
menor a 12 meses.

» Cuando, derivado de los resultados de la implementacion de la metodologia, se detecte la
existencia de mayores o nuevos Riesgos, se deberdn modificar las politicas, criterios, medidas y
procedimientos que correspondan, a fin de establecer los Mitigantes que considere necesarios
en funcion de los Riesgos identificados, asi como para mantenerlos en un nivel de tolerancia
aceptable de conformidad con lo establecido en el Manual de Cumplimiento. Dichas
modificaciones deberan realizarse en un plazo no mayor a 12 meses contados a partir de que la

Entidad cuente con los resultados de su implementacion y estar claramente identificadas y
senaladas.



3.3. Enfoque basado en riesgos (contexto nacional)
3.3.1. Metodologia del Enfoque Basado en Riesgos

Tercera Fase: Valoracion

» Los resultados de la implementacion de la metodologia, deberan ser revisados y actualizados
cuando se detecte la existencia de nuevos Riesgos, cuando se actualice la Evaluaciéon Nacional
de Riesgos, o en un plazo no mayor a 12 meses a partir de que la Entidad cuente con los

resultados de su implementacion.

> Las Entidades deberdn dar cumplimiento a todas las obligaciones contenidas en las DCG, en
concordancia con los resultados que generen sus metodologias.



3.3. Enfoque basado en riesgos (contexto nacional)
3.3.1. Metodologia del Enfoque Basado en Riesgos

Tratdndose de Entidades que formen parte de grupos financieros, estas deberdn
establecer en el disenho de la metodologia coémo se tomaran en cuenta los resultados
de la metodologia que, en su caso, hayan implementado las demas entidades
financieras que integren el grupo correspondiente.

Las Entidades llevaran a cabo una evaluacion de Riesgos a los que se encuentran
expuestas con antelacion al lanzamiento o uso de nuevos productos, servicios, tipos de
Clientes y/o Usuarios, paises o areas geograficas, canales de envio o distribucién y
transacciones.

El OC debera presentar para aprobacion del CCC el disefo de la metodologia, asi
como los resultados de su implementacion. El CCC debera presentar al consejo de
administracion o directivo de la Entidad, los resultados de la implementacion de Ia
metodologia.

Las Entidades deberdn conservar la informacion generada con motivo del presente
Capitulo durante un plazo no menor a 5 anos.
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3.3. Enfoque basado en riesgos (contexto nacional)
3.3.2. Clasificacion por grado de riesgo para clientes y usuarios.

Grados o niveles de Riesgo:

Bloque A Bloque B
Para personas Fisicas: Alto y Bajo ] Para todos: Alto, Bajo y cualquier otro nivel
Para personas Morales o Fideicomisos: Alto, Medio intermedio (obligatorio).

y Bajo.

v Instituciones de Crédito (ANEXO 3)
« Banca multiple
» Banca de Desarrollo

v’ Organizaciones y actividades Auxiliares de
Crédito

v Casas de Bolsa

v Asesores en inversion

v Entidades de Ahorro y Crédito Popular

v’ Sociedades Cooperativas de Ahorroy Préstamo

v Fondos de Inversion

v Uniones de Crédito

v’ Financiera Nacional de Desarrollo Agropecuario,
Rural, Forestal y Pesquero

Bloque C

Para todos: Alto, Medio, Bajo y cualquier otro
nivel intermedio (opcional).

v’ Instituciones de Tecnologia Financiera
* Instituciones de financiamiento colectivo
* Instituciones de fondos de pago electrénico)



3.3. Enfoque basado en riesgos (contexto nacional)
3.3.2. Clasificacion por grado de riesgo para clientes y usuarios.

Criterios o factores de riesgo:

Bloque A -

Bloque B -

v Antecedentes del cliente

v Profesion

v  Actividad o giro del negocio

v Origen y Destino de los recursos
v Lugar de residencia

| v Metodologia EBR

v’ Caracteristicas Inherentes:

Tipo de Persona
Fecha de constitucion
Giro o actividad
Ubicacion geografica
Productos y servicios

v’ Caracteristicas transaccionales:

Volumen de la operacion
Frecuencia de |la operacion
NUmero de contrapartes
Origen y destino de los recursos
Manejo de efectivo en la cuenta
Informacion sobre TFI  en
moneda extranjera a que se
refiere la 62 Quater

Bloque C

" v/ Caracteristicas Inherentes:

Tipo de persona
Fecha de
constitucion
Giro o actividad
Antecedentes del cliente

Lugar de residencia
Nacionalidad

Fuentes de ingreso

Naturaleza y propdsito de la
relacion con la ITF

nacimiento o

v’ Caracteristicas transaccionales:

Tipo y numero de productos y
servicios contratados

Volumen en ndmero y monto
de operaciones

Frecuencia de operacion
Numero de contrapartes
Origen y destino de los recursos
Instrumento monetario

Tipo de moneda



3.3. Enfoque basado en riesgos (contexto nacional)
3.3.2. Clasificacion por grado de riesgo para clientes y usuarios.

Con la finalidad de determinar el Grado de Riesgo en que deba ubicarse a los Clientes al
inicio de la relacién comercial, se deberd considerar la informacidon que les sea
proporcionada por estos al momento del inicio de la relacidon comercial.

Con la finalidad de determinar el Grado de Riesgo en que deba ubicarse a los Clientes al
inicio de la relacidén comercial, se deberd considerar la informacion que les sea
proporcionada por estos en dicho momento. Adicionalmente, las Entidades deberan
llevar a cabo, al menos, dos evaluaciones por ano calendario, a fin de determinar si
resulta o no necesario modificar el Grado de Riesgo al inicialmente considerado.

En el caso de Instituciones de Crédito, se debera llevar a cabo la evaluacion del Grado de
Riesgo al menos cada seis meses, a fin de determinar si resulta o no necesario clasificar
a sus Clientes en un Grado de Riesgo diferente. La frecuencia de |la evaluacion debera
ser mayor cuando la clasificacion del Grado de Riesgo también lo sea.

En el caso de Instituciones de Crédito se establece la obligacion de que el Comité de
riesgos sea el érgano de la Entidad encargado de aprobar dicho Modelo y hacerlo del
conocimiento del Consejo de Administracion.
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3.3. Enfoque basado en riesgos (contexto nacional)
3.3.3. Evaluacion Nacional de Riesgos de México

Objetivo.

Lograr mediante un esfuerzo organizado y sistematico la identificacion, evaluacion y entendimiento
homogéneo de los riesgos que implican la comision de los delitos de LD, FT y FPADM que enfrenta
nuestro pais a efecto de implementar y desarrollar un régimen eficiente y eficaz de Prevencion y
Combate al Lavado de Dinero, el Financiamiento al Terrorismo y el Financiamiento a la proliferacion

de armas de destruccién masiva (PLD/CFT/FPADM).

| Riesgo

Amenaza Vulnerabilidad Consecuencia
Persona, grupo de personas, objeto COS?; gr%eeizfaug?qigixupelgzar: por Impactoodanoqueel LDo FT
o actividad con potencial de danar. sustentar o facilitar sus actividades! puede causar.

Impacto

Probabilidad Para los factores de riesgo de LD, es
medido considerando las
consecuencias que provoca que cada
factor sea utilizado como facilitador de
LD; para los factores relacionados con las

Es determinado emitiendo un juicio de valor respecto de la informacién recabada y
analizada sobre las amenazas y vulnerabilidades identificadas; considerando qué
tan susceptible es cada factor de ser un facilitador o generador de operaciones de
LD o FT, dadas las condiciones presentes en el pais y en el régimen PLD/CFT. Los O 13 )
mitigantes identificados ayudan a reducir el nivel de probabilidad de ocurrencia | vulnerabilidades del régimen es medido

en funcion al grado en el que estas

del factor en cierto grado. ac e ¢
afectan la efectividad del régimen.




3.3. Enfoque basado en riesgos (contexto nacional)
3.3.3. Evaluacion Nacional de Riesgos de México

Tipos de riesgo:

1. Lavado de Dinero

3. Régimen de
prevenciony
combate al LD/FT

2. Financiamiento
al terrorismo

4. De los sujetos
obligados al réegimen de
PLD/CFT



Tipos de riesgo:

3.3. Enfoque basado en riesgos (contexto nacional)
3.3.3. Evaluacion Nacional de Riesgos de México

1. Riesgos de lavado de dinero en México.

Delincuencia

: organizada
o Uso de //’—‘\\
° puertos / y \
N — Y
)/  de entrada - : |
: : ysalida . . )
\ : internacional - \ "
~ : con fines e - _
o . ilicitos ,"‘4\‘“” .
: w
~ 7 4 9 \
N T - I |
: Faltade , ,
: certeza .
: juridicay ° L Tmo
: percepcion ~ - _ -~ Recursos
RN de ilicitos
L . " impunidad. generados
4
I |
. R
A ”
“ . e

_____________________________________________________________

Uso de
efectivo

en ddélares y
otras
divisas

~

P

) Sistemas de pago

~

-
N
’ \
i p— \
I ﬁIN
' i
b ’
’
~ -

Impacto



3.3. Enfoque basado en riesgos (contexto nacional)
3.3.3. Evaluacion Nacional de Riesgos de México

Tipos de riesgo:

2. Riesgos de financiamiento al terrorismo en México.

Probabilidad ALTA

, E .lli\ i Probabilidad MEDIA

Posici6n geografica Porosidad

en las fronteras /
I |
\ /‘
Falta de conocimiento y capacitacion de los /

SO sobre indicadores especificos de FT

Probabilidad BAJA

I
Existencia de combatientes terroristas extranjeros de ' /
nacionalidad mexicana

Existencia de terroristas o grupos terroristas nacionaleso !
internacionales en el pais

Generacion de recursos que pudieran ser utilizados por |
algln terrorista o grupo terrorista

Abuso o utilizacién de organizaciones sin fines de lucro
para facilitar el FT



Tipos de riesgo:

3.3. Enfoque basado en riesgos (contexto nacional)
3.3.3. Evaluacion Nacional de Riesgos de México

3. Riesgos del régimen de prevenciéon y combate al LD/FT en México.

Falta de una
evaluacién
de riesgos

de los
SO de AV

Recursos \\
humanos ~
insuficientes
para supervision
In situ

Avisos de
: AV sin
: inusualidad

Falta de
actualizaciéon de
registros de
acéionistas y
controladores de
persanas morales

Falta de efectividad en
proc. judicial LD

-

Pd ~
Bajo nimero - \
de inv. LD o '
de delitos '\ I - !
precedentes Em- 2!
~ - _ -
Falta de maduracién
. en modelos de riesgo
-, <

de los supervisores

’ = ) -

\

®
I

~ - Deficiencias
" en sist.
Falta de una .

de monitoreo

evaluacion .
- y alertamiento SO
de riesgos

de los SO
del SF

)

Iimpacto



3.3. Enfoque basado en riesgos (contexto nacional)
3.3.3. Evaluacion Nacional de Riesgos de México

Tipos de riesgo:

4.1 Riesgos de los sujetos obligados al régimen de PLD/CFT.

La evaluacion de riesgos de los sectores financieros que actualmente envian reportes a la UIF y tomando en
cuenta las vulnerabilidades identificadas, presentan los resultados siguientes:

Sector Riesgo Final

Banca Multiple G-7"°
Casas de Bolsa

Casas de Cambio

Banca Multiple - Comercial
Banca Mdltiple - Consumo
Centros Cambiarios

Banca Multiple - Inversion
Transmisores de Dinero
Uniones de Crédito

Banca de Desarrollo
Sociedades Cooperativas de Ahorro y Préstamo Riesgo
Sociedades Financieras Populares MEDIO
Sociedades Operadoras de Sociedades de Inversion
Aseguradoras

AFORES

Sociedades Distribuidoras de Acciones de Sociedades de
Inversion

Fianzas

SOFOMES No Reguladas

Almacenes Generales de Deposito

SOFOMES Reguladas

Riesgo
MEDIO-ALTO




3.3. Enfoque basado en riesgos (contexto nacional)
3.3.3. Evaluacion Nacional de Riesgos de México

Tipos de riesgo:

4.2 Riesgos de los sujetos obligados al régimen de PLD/CFT.

La evaluacion de riesgos de las actividades vulnerables que actualmente envian Avisos a la UIF y tomando en cuenta las
vulnerabilidades identificadas, presentan los resultados siguientes:

Sector 14 Riesgo Final
Compra y Venta de Vehiculos
Mutuo, Préstamo o Crédito
Transmision de Derechos Sobre Inmuebles
Juegos y Sorteos

Tarjetas de Servicio y Crédito Riesgo
Metales, Piedras, Joyas y Relojes MEDIO
Obras de Arte

Fe Pdblica

Arrendamiento de Inmuebles

Tarjetas Prepagadas

Traslado y Custodia de Valores
Recepcion de Donativos

Servicios Profesionales

Tarjetas de Devolucion y Recompensas
Servicios de Blindaje
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